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iINDICE TEMATICO

Hechos: En Ciudad de México, una mujer contratd un servicio de
telefonia movil, posteriormente, vinculé su numero telefonico a diversas
aplicaciones y servicios digitales, tales como Microsoft, Hotmail,
Google, Facebook y WhatsApp.

Tiempo después, su celular dejoé de contar con el servicio contratado vy,
el mismo dia que eso ocurrio, comenzo a recibir notificaciones sobre
operaciones bancarias, cambios de contrasefia, y mensajes de
conocidos informandole que habian recibido imagenes intimas. Al
revisar su perfil de Facebook descubrié que diversas imagenes suyas
habian sido publicadas y compartidas a diferentes personas.

Al dia siguiente, acudié a uno de los centros de atencion a clientes de
la empresa de telefonia, donde el personal le informd que un dia antes
alguien solicitd el reemplazo de su tarjeta SIM en el estado de
Chihuahua.

Ante esos hechos, la usuaria presenté una demanda contra la compaiia
telefonica, argumentando que ésta no verificO adecuadamente la
identidad de quien solicitdé el cambio de SIM, lo que permitié que una
persona no autorizada tomara el control de su linea y, con esto,
accediera a sus cuentas personales y difundiera sus imagenes intimas.

Por su parte, la empresa neg6 su responsabilidad, sehalando que: 1) la
usuaria eligié voluntariamente su numero telefénico como medio de
recuperacion de contrasefas; 2) fue su decision vincular ese numero a
sus aplicaciones y servicios digitales; 3) las imagenes que refirié fueron
tomadas por ella y las que fueron ofrecidas como prueba habian sido
alteradas; 4) no reaccioné de forma oportuna ante las alertas de
seguridad; y, 5) no bloqueé a tiempo el acceso a sus cuentas digitales.
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También sefaldé que la nueva tarjeta SIM fue entregada a una persona
que se identificé con un documento oficial valido.

En primera instancia, la jueza concluyé que no existian elementos
suficientes para acreditar negligencia por parte de la empresa, ni que el
reemplazo de la SIM, por si solo, fuera la causa directa de los accesos
no autorizados a las cuentas de la usuaria o de la difusiéon no autorizada
de sus imagenes intimas.

Ambas partes apelaron la decision y al resolverse los medios de
impugnacion se determind que el planteamiento de la actora era
fundado, ya que la empresa no acreditd haber seguido los protocolos
de verificacion de identidad al reemplazar la tarjeta SIM.

Si bien no se declaré responsabilidad directa por la difusion de las
imagenes o los accesos indebidos, si se reconocidé que la compania
tenia la obligacion de resguardar los datos personales de la usuaria y
contar con personal capacitado para realizar el procedimiento de
identificacion correspondiente, lo cual no fue demostrado.

Ante esa resolucion, ambas partes promovieron sendos juicios de
amparo directo, los cuales fueron atraidos por la Suprema Corte
de Justicia de la Nacion para su analisis y resolucion.
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QUEJOSA: *******************, SOCIEDAD DE
RESPONSABILIDAD LIMITADA DE

CAPITAL VARIABLE
VISTO BUENO
SRA. MINISTRA
PONENTE: MINISTRA LORETTA ORTIZ AHLF
COTEJO:

SECRETARIO: CARLOS ADRIAN LOPEZ SANCHEZ
SECRETARIO AUXILIAR: DIEGO GALINDO CERVANTES

Ciudad de México. La Suprema Corte de Justicia de la Nacién, en

sesion correspondiente al (se ajustara en engrose) de dos mil veintiséis,

emite la siguiente:

SENTENCIA

Mediante la cual se resuelve el amparo directo 25/2024 promovido
contra la resolucion dictada el veinticuatro de octubre de dos mil
veintidos por la Décima Sala Civil del Tribunal Superior de Justicia de

la Ciudad de México en el toca de apelacion **********,

El problema por resolver radica en determinar si el acto reclamado se
encuentra ajustado a derecho, al haber concluido que la quejosa, en su
calidad de demandada, incurrié en responsabilidad civil al reemplazar
la tarjeta SIM de la tercera interesada, quien funge como actora en el

juicio de origen.
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ANTECEDENTES Y TRAMITE

Hechos previos al juicio.” ********** celebrd contrato de prestacién de
servicios de telefonia celular con ********** 'sociedad de responsabilidad
limitada de capital variable, motivo por el cual realizé la portabilidad? del
numero telefénico ********** g fin de que el servicio acordado se

prestara mediante este ultimo.

Luego, la contratante vinculé el numero referido a “cuentas de correo
electronico para recuperacion de contrasefas”, asi como a ciertas
aplicaciones digitales (Microsoft — Hotmail, Gmail, Facebook 'y
WhatsApp); las que usd con normalidad hasta aproximadamente las
trece horas del diecinueve de mayo de dos mil diecinueve debido a que

en ese momento se percatd de que no tenia servicio en su linea celular.

Ese mismo dia, mas tarde, la usuaria comenzo6 a recibir en su correo
electronico diversas notificaciones de banco ********** mediante las
cuales se le informaba que se intentaban realizar operaciones en

Chihuahua a través de su cuenta ********** y con su tarjeta bancaria.

Al advertirlo, solicito ayuda a su hermana y a un amigo a través de
WhatsApp, quienes le manifestaron que intentaban comunicarse con
ella; sin embargo, si bien las llamadas parecian ser enlazadas, refirio

que no se registraban ni recibian en su teléfono movil.

' De acuerdo con lo manifestado por ********* en el escrito de demanda del juicio de
origen.

2 Derecho de los usuarios de conservar el mismo nimero telefonico al cambiarse
de concesionario o prestador de servicio.
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Debido a lo anterior, solicitd auxilio a una persona distinta, quien le
facilitd un teléfono con el que pudo comunicarse con ********** y gsj

bloquear los movimientos de su cuenta bancaria.

Posteriormente, la usuaria comenzd a recibir mas notificaciones que
indicaban que las contrasefias de sus cuentas de Microsoft-Hotmail y
Google habian sido reestablecidas, asi como un mensaje a través de
Messenger por el que uno de sus amigos le informaba que habia

recibido diversas fotografias de ella.

Por esa razon, consultd las cuentas digitales precisadas y advirtio que
habian sido publicadas en su perfil de Facebook y difundidas a traves
de Messenger y WhatsApp fotografias en las que aparece “desnuda™.
A lo que siguid la imposibilidad de acceder a esas aplicaciones,

empero, mas tarde consiguio retomar su control*.

3 Hecho XlII del escrito de demanda del juicio de origen:

“...se habian publicado en mi perfil de esa red social, algunas de mis fotografias
privadas y personales, que no habia compartido con nadie, en donde figuraba
desnuda. Aunado a ello, otro conjunto de fotografias intimas fueron (sic)
compartidas de forma masiva a un grupo de personas de mis diferentes ambitos
sociales: trabajo, amigos, familiares y conocidos... situacién que me aterr6 e hizo
que me sintiera llena de miedo, angustia, desesperacién, frustraciéon, impotencia,
dolor y tristeza, ademas de coraje y de verguenza, incluso con ganas de atentar en
contra de mi vida...”

4 Ibidem, hecho XVII:

“Una vez que logré restablecer las contrasefias de todas mis cuentas de correo
electronico, comencé a recibir mensajes y comentario via MESSENGER de
diversos familiares, amigos y conocidos, en donde manifestaban que me habia
equivocado en subir algunas fotografias a mi muro de FACEBOOK, otros estaban
preocupados por la magnitud de dichas publicaciones, algunos me informaban que
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Debido a esa situacion, el veinte de mayo de dos mil diecinueve la
usuaria acudio al centro de atencién a clientes de **********  sociedad
de responsabilidad limitada de capital variable a pedir una aclaracién
de lo sucedido con su linea telefénica, en donde un empleado de esa
empresa le refirid que de la consulta realizada al sistema advertia que
el dia diecinueve del mes y ano sefalados se registrd una solicitud de

cambio de “chip”.

Luego, otro trabajador le senald que en el sistema se indicaba que dicha
solicitud no se hizo en Ciudad de México, sino por alguien en
Chihuahua, quien reemplazé el SIM® y “movid” la linea telefonica a otra

cuenta.b

Juicio de origen. El ocho de julio de dos mil diecinueve **********

*kkkkkkkkk

demandd en la via ordinaria civil a , sociedad de

también habian recibido mis fotografias via las aplicaciones WHATSAPP y *********.
de igual forma, hubo quienes reaccionaron dando like (es decir, la palabra me
gusta, en idioma inglés” a dichas fotografias, incluso recibi comentarios de un
familiar, en los que me indicaba que enviara mas fotos; todo esto, me hizo sentir
peor, pues solo (sic) queria morir de la pena y deseaba que nada de eso estuvieran
(sic) pasando, me causé un daino emocional irreparable, porque me hizo sentir aun
mas confundida, impotente y triste, ya que también pensé en lo humillada y
apenada que me sentiria al estar en presencia de mis padres, mis hermanos, mi
abuela y en general, de toda mi familia, amigos, de mi equipo de trabajo, de mi jefe
directo en el trabajo y solo (sic) deseaba morir, para no afrontar esta situacién tan
humillante y nefasta en la que encontraba (sic)...”

5 La palabra “SIM” es un acrénimo en inglés de “Subscriber Identity Module”, lo que
es traducido como “Mdédulo de Identidad del Suscriptor” y, en términos generales,
se utiliza en celulares como tarjeta que almacena cierta informacién que permite
validar e identificar las claves de acceso a una operadora de telefonia.

6 Ibidem, hechos XVIIl 'y XIX.
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responsabilidad limitada de capital variable la satisfaccion de diversas

prestaciones’.

De la demanda conoci6 el Juzgado Décimo de lo Civil del Tribunal
Superior de Justicia de la Ciudad de México, donde por auto de doce
de julio de dos mil diecinueve, aclarado el treinta de agosto siguiente,

se admitié a tramite en el expediente **********

Por ocurso presentado el dos de octubre de la anualidad indicada, la
sociedad mercantil referida dio contestacion a la demanda en el sentido
de negar la procedencia de las prestaciones reclamadas porque, a su
decir, la actora asumié y aceptd libremente las consecuencias de
establecer su numero telefénico como medio de recuperacion de
contrasefas, asi como los términos y condiciones de las cuentas

digitales respectivas.

7“A) El pago por responsabilidad civil extra patrimonial (sic) subjetiva, de la cantidad
de §rrxxxxrx (emee PESOS ***/100 M.N), por los dafos ocasionados a la hoy
victima del delito de comision por omision atribuible a ********** (gjc) ******* S. DE
R.L. DE C.V.

B) La cantidad de $******** (****** PESOS ***/100 M.N.), por la necesidad de
posibles cambios en el entorno social.

C) La cantidad que Usia determine por concepto de gastos psicologicos y
Psiquiatricos que requiera por el tipo de dafio moral generado a mi persona.

D) La publicacion del extracto de la sentencia que se dicte en este juicio, a costa
de la demandada, en los mismos medios electrénicos e informativos en que se
difundieron los actos que generaron el dafio moral que hoy se reclama, con la
misma relevancia, como peticion y prestacion propia, la cual reitero, debera cubrir
en eSte JUICIO Ia persona moral kkkkkkkkkhkkkkhkkkkhkhkkkhkkhkhkkkkkhkkkkkkk (SIC) *******, S DE
R.L. DE C.V.

E) Los gastos y costas procesales que se originen del presente juicio.”
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En esencia, la demandada argumento que lo ocurrido fue consecuencia
de la conducta negligente de la propia actora porque: I) decidié vincular
su numero telefénico a las cuentas Hotmail, Gmail Facebook y
WhatsApp; Il) establecié éste como medio de recuperacion de sus
contrasenas; Ill) generd las fotografias intimas que, segun refirio,
fueron difundidas; IV) ignor6é los mensajes y correos de alerta que
afirmd haber recibido; y, V) tardé en asumir una actitud activa para
bloquear los accesos no autorizados a sus aplicaciones, reportarlos vy,

en su caso, prevenir la publicacion de sus imagenes.

También refirid que entrego, por conducto de una de sus empleadas,

*kkkkkkkhkkk »8

“la tarjeta SIM a quien en ese momento se identificé como
y afadidé que “...lo cierto es que en el sistema... se encuentra registro
de que en fecha 19 de mayo de 2019, aproximadamente a las 15:37

kkkkkkkkkk

horas hubo una solicitud de cambio de SIM en que se ubica

en el Estado de Chihuahua...” asi como que “...en el Centro de
Atencion a Clientes el dependiente... que atendié la solicitud cumplio
con el proceso para el cambio de SIM, pues el ejecutivo (sic) valido en
el sistema la existencia de la linea y del nombre del usuario (sic) de la

misma...”10 1

8 Pagina 17 del escrito de contestacién a la demanda del juicio de origen.

9 Ibidem, p. 19.

10 jdem.

Lo que, esencialmente, fue reiterado en las paginas 17, 19, 32, 37 y 38 del escrito
de contestacién de demanda del juicio de origen.
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15. Lo que, dice, fue documentado mediante correo electronico enviado a
las once horas con cuarenta y dos minutos del veintitrés de mayo de
dos mil diecinueve por la trabajadora referida a través de la direccion
rremeErr en el que se indicd que el reemplazo se llevd a cabo en
presencia de una persona que presentdé una identificacion oficial en la
que se mostraba el nombre de la usuaria y que se valido la linea con
los datos plasmados en ese documento el que, a su decir, si

correspondia.

16. En efecto, la demandada preciso que:

...en el Centro de Atencién a Clientes la dependiente de mi
representada, de nombre ******** ' que atendio la solicitud, cumplié con
el proceso para el cambio de SIM, pues el ejecutivo (sic) validé en el
sistema la existencia de la linea y del nombre del usuario (sic) de la
misma, lo que realizd al haberse identificado la persona solicitante del
servicio, quien dijo ser ********** "por ello el personal del Centro de
Atencidn a Clientes procedié a realizar el cambio de tarjeta SIM,
haciendo entrega de la nueva Tarjeta SIM a la persona que lo solicito.

De acuerdo con lo anterior, la empleada del Centro de Atencion a
Clientes dio cumplimiento al procedimiento relativo al remplazo de
Tarjeta SIM, toda vez que es un dependiente (sic) de mi representada
que el dia 15 de noviembre de 2017, asistié a la capacitacion para la
atencion personal de usuarios que se presentaran en tienda a solicitar
alguno de los multiples servicios que pueden solicitar de mi
representada...’?

17. Asimismo, la demandada ofrecio, entre otras pruebas, la documental

consistente en el segundo testimonio, segundo en su orden, del acta

12 Ibidem, pp. 19y 20.


mailto:jx5025@att.com

AMPARO DIRECTO 25/2024

*kkkkkkkkk

numero expedida el uno de octubre de dos mil diecinueve por

el corredor publico numero ********** de ********** en la que hizo

constar, en la parte que interesa, lo siguiente:

(..)

La FE DE HECHOS que solicitd la sociedad denominada “************
SOCIEDAD DE RESPONSABILIDAD LIMITADA DE CAPITAL
VARIABLE, representada en este acto por el sefior **********. respecto
de la recepcion del correo que mas adelante se describe, aI tenor de
lo siguiente:

(..)

TERCERO. Un vez posicionado en el correo descrito en el Hecho
inmediato anterior, selecciond la “Bandeja de entrada”, en la cual
buscd y selecciond un correo electronico que recibid la seforita
Freemmeerrx . de la cuenta de direccidn electronica identificada como
“******************” *********************(ASI) el dla en que Se aCtua a Ias
dieciséis horas con cmcuenta y cuatro minutos, con el asunto: “RV:
Caso de cambio de sim”, el cual contenia lo que identific6 como una
serie o cadena de correos electronicos y solicito resaltar y transcribir el
correo electronico que a continuacion se describe:

“De. sesteskoskoskoskoskoskoskosk skeoskoskoskoskosk skoskosko,
. > >

“Enviado el: jueves, 23 de mayo de 2019 11:42 a.m.”;

“Para: sk st sk s skoskeosk sk ********<******>”;

(...)
“Asunto: Re: Caso de cambio de sim”;
“Hola Buen Dia”;

“El reemplazo si (sic) fue realizado por mi en presencia del (sic) cliente,
se presentd con identificacion oficial A su nombre, se validé la linea
del cliente (sic) con los datos pasmados (sic) de la identificacion la cual
si (sic) correspondia.”;

“Cliente comento (sic) haber asistido en otras sucursales (***#%*
skskoskoskoskosk ******)”.
3 3
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“Lo cual (sic) no le brindaron el apoyo necesario diciendo que
solamente en ****** podrian”;

“Realizar ese tipo de movimiento, en cual (sic) se realizo la peticion del
(sic) cliente” (ASI)

(...)

Sentencia. Seguido el juicio en sus tramites, el nueve de noviembre de
dos mil veinte la titular del Juzgado Décimo de lo Civil del Tribunal
Superior de Justicia de la Ciudad de México dicto sentencia’ en la que
absolvio a la demandada al considerar, en sintesis, que la actora no
aporto elemento alguno que sea de utilidad para atribuir a su contraria
la responsabilidad que le imputé y que tampoco acreditd que ésta
vulnerd algun deber de cuidado en ejercicio o ejecucion del contrato

celebrado ni se establecio vinculacion entre el evento dafoso y el dafio.

En esa sentencia la operadora juridica sefnal6 que, si bien una tercera
persona solicitod el reemplazo de la tarjeta SIM a la demandada, lo cierto
es que no se acreditd que esa conducta fuera imputable de forma
directa a esta ultima, ya que no se presentd alguna prueba que

permitiera atribuirle la responsabilidad reclamada.

13 Cuyos puntos resolutivos son los siguientes:

“‘PRIMERO. Ha sido procedente la via Ordinaria Civil en la que la parte actora,
*khkkkkkkkkkkhkk no acredlto SU aCCIon y Ia demandada kkhkkkkkkkhkkhhkkhhkkhkhkkhkkhkhkkhkhkkhkhkkhkkk
SOCIEDAD DE RESPONSABILIDAD LIMITADA DE CAPITAL VARIABLE, si (s:c)
acredito sus excepciones y defensas.

SEGUNDO. Se absuelve a la parte demandada, de todas y cada una de las
prestaciones reclamadas.

TERCERO. No se hace especial condena en costas en esta instancia.

...y
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Cabe precisar que las unicas pruebas de la actora valoradas fueron la
confesional y las documentales que ésta indico en el escrito inicial de
demanda, toda vez que el ofrecimiento de las restantes se realiz6 fuera
del plazo legal previsto para tal efecto, por o que se estimé que faltd
evidencia que demostrara que el reemplazo de la tarjeta SIM habilitd

por si solo el alegado acceso no autorizado.

Respecto a las pruebas de la demandada, la jueza otorgd valor

kkkkkkkkkk

probatorio pleno al acta (referida) y a partir de ese documento
considero acreditado que el reemplazo de la tarjeta SIM no constituyo

un hecho ilicito.

En esa virtud, en el asunto se concluy6 que no se pudo establecer que
el simple reemplazo de la tarjeta SIM fuera suficiente para acceder a

las aplicaciones y servicios digitales de la actora sin su consentimiento.

Recursos de apelacién. Inconformes con esa sentencia las partes
interpusieron sendos recursos de apelacidn, de los cuales conocio la
Décima Sala Civil del Tribunal Superior de Justicia de la Ciudad de

México, en donde se radicaron en el toca **********,

Acto reclamado. El veinticuatro de octubre de dos mil veintidos la sala

responsable emitio sentencia en la que modificé' la sentencia apelada.

4 Al tenor de los puntos resolutivos siguientes:

10
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25. En el fallo reclamado se considerd, en esencia, lo siguiente:

Respecto del recurso de apelacion de la actora:

La sala reasumid jurisdiccion y declaré que la demandada no
demostré que al remplazar la tarjeta SIM observé los protocolos

‘PRIMERO. Al ser e (sic) parte INFUNDADOS y por otra INOPERANTES y una
mas FUNDADOS los agravios hechos valer por la parte actora ********** 'y por
haber entrado esta Alzada con plenitud, queda sin materia el unico agravio hecho
por la pare (sic) demandada por conducto de su apoderado ********** en
consecuencia;
SEGUNDO. Se modifica la sentencia definitiva de fecha nueve de noviembre de
dos mil veinte, dictada por el Juez natural, en los autos del juicio arriba indicado,
para quedar en los siguientes términos:
PRIMERO. Ha sido procedente la via Ordinaria Civil en la que la parte actora,
Frwwwwwess - acreditd parcialmente su  accion 'y la  demandada
Frseesaecssnecsssaccs: . SOCIEDAD DE RESPONSABILIDAD LIMITADA DE
CAPITAL VARIABLE, no acredito sus excepciones y defensas, en consecuencia,
SEGUNDO Se Condena a Ia demandada ******************************,
SOCIEDAD DE RESPONSABILIDAD LIMITADA DE CAPITAL VARIABLE al
pago de |a Cantidad de $********** (******************** pesos **********/100 MN)
por concepto de reparaciéon de daino moral a la actora **********#==a% "o de
quienes sus derechos representen, en el TERMINO DE CINCO DIAS, una vez
que cause ejecutoria el presente, apercibida que en caso de no hacerlo se le
embargaran bienes suficientes , a fin de que con su producto se le haga pago a
la actora.
TERCERO. Se absuelve a la (sic) ******  SOCIEDAD DE
RESPONSABILIDAD LIMITADA DE CAPITAL VARIABLE, de (sic) prestaciéon
marcada con el incido (sic) B) de su escrito inicial de demanda.
CUARTO. Se absuelve a la demandada ********** SOCIEDAD DE
RESPONSABILIDAD LIMITADA DE CAPITAL VARIABLE, de prestacion
marcada con el incido (sic) C) de su escrito inicial de demanda.
QUINTO Se absuelve a Ia demandada ****************************************,
SOCIEDAD DE RESPONSABILIDAD LIMITADA DE CAPITAL VARIABLE, para
que haga las publicaciones que se reclaman en el apartado D), de (sic) escrito
de demanda.
SEXTO. No ha lugar a hacer especial condena en costas en ésta (sic) primera
instancia.
TERCERO. No hay condena a la demandada al pago de las costas ocasionadas
en esta segunda instancia.

..y

11
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de identificacién, pues si bien para acreditar el debido cuidado en
su actuar ésta ofrecio la confesional a cargo de la actora, el acta
ety la copia certificada del contrato de prestacion de
servicios de telefonia, lo cierto es que el instrumento publico
referido es contrario a su oferente.

Lo anterior, ya que de su contenido se advierte que si se realizo
el reemplazo de la tarjeta SIM y aunque se aduzca que esa tarea
se llevd a cabo “...por la dependiente de nombre
Kk k kR kR Rk koo gnta | presencia de la cliente (SiC), se
presentd con identificacion oficial a su nombre, se validé la linea
del cliente con los datos plasmados de la identificacion la cual
adujo que si correspondia...”’®, la demandada “...no trajo prueba
alguna que acreditara que efectivamente la persona dependiente
de la moral demandada, si requirid la identificacion oficial
necesaria para poder llevar a cabo tal remplazo de la SIM.™®.

Sin embargo, la actora no aport6é algun medio de conviccion que
permitiera adjudicar de forma directa a la demandada la
responsabilidad que reclamd, pues la confesional que ofrecid
aquélla fue contestada en sentido negativo por su contraria y de
las restantes unicamente se acredita lo que de éstas se aprecia
(mensajes, alertas propias hacia la accionante relacionadas con
su equipo de telefonia, tutoriales publicados en YouTube,
etcétera), pero sin mayor alcance probatorio.

No obstante, al referirse al factor de atribucion de responsabilidad
(subjetivo), la responsable sefial6 que en el asunto si quedo
acreditado que el solo reemplazo de la tarjeta SIM “...resulto
suficiente para que se accediera a las diversas redes sociales de
donde se difundieron los datos personales de la actora, (sic)"!7,
pero con la precision de que “...solo a la actora le compete tener
el cuidado de la informacién e imagenes que genere asi como con
quien comparte su informacion...”"8,

5 Pagina 31 de la sentencia emitida en el toca **********,
16 jdem.

7 Ibidem, p. 37.

8 Ibidem, p. 41.
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Entonces, se considerd que en la especie no se acreditd “...que
los dafios hayan sido causados de forma directa por la
demandada; empero,... por el hecho de prestar el servicio de
telefonia celular, tenia la obligacion de mantener bajo su
resguardo y proteccion los datos personales de la actora y contar
con personal capacitado que llevara a cabo un procedimiento de
identificacién previo a la expedicién y reemplazo de su memoria
SIM en el Estado de Chihuahua y al no tener cuidado en la
vigilancia adecuada y necesaria para que su personal lleve a cabo
los protocolos necesarios para su realizacion, es que, se entrego
la tarjeta SIM a una persona distinta de la actora... y por ello es
que se causa el dafio...”"®.

Ademas, sehaldé que “...a la luz de los deberes legales y de
cuidado, que debia tener la moral demandada, ya que al manejar
datos de una infinidad de personas, se considera que asi como
hubo el dafo, no solo el de la parte actora, sino que con su
negligente actual (sic) de su personal es que se pone en riesgo a
los demas usuarios... es dable condenar a la parte
demandada...”®.

Por consiguiente, estim6é que lo procedente era condenar a la
demanda a reparar el dano a la actora mediante el pago de
$********** M.N. (********** pPesos =xeeeeexx[100 moneda nacional) y
absolver a aquélla de cubrir el monto correspondiente a
responsabilidad civil extrapatrimonial subjetiva y a publicar el
extracto de la sentencia al sefalar que la demandada no fue
responsable directa de lo sucedido; a pagar las cantidades
reclamadas a titulo de posibles cambios de entorno social y
terapias al no haberse probado; asi como las relativas a gastos y
costas.

Por ultimo, la sala desestimé diecinueve excepciones y defensas
que la demandada plante6 sobre la base de que la accion
intentada resultd procedente y que todas aquéllas se orientaron a
demostrar que los servicios relativos a las aplicaciones de
Facebook, Hotmail, Gmail, Messenger, WhatsApp y Google

9 Ibidem, p. 48.
20 |pidem, p. 50.
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Cloud no quedaron incluidos con la diversa denominada Google
Fotos y que quedaron vinculadas con el servicio de telefonia por
solicitud expresa de la actora, quedando bajo su responsabilidad.
Sin embargo, con esos planteamientos no se acredité que “...su
personal en la encomienda de prestar el servicio de telefonia
celular, tenia la obligacion de mantener bajo su resguardo y
proteccion los datos personales de la actora y contar con personal
capacitado que llevara a cabo un procedimiento de identificacion
previo a la expedicion y reemplazo de la memoria SIM propiedad
de la accionante, en el Estado de Chihuahua y al no tener el
cuidado y la vigilancia adecuada y necesaria para que su personal
llevara a cabo los protocolos de identificacidon al hacer el cambio
de una tarjeta SIM, es que se entregd a una persona distinta de
la actora... y por ello es que se causo el daio, de ahi lo infundado
de las excepciones.”?’

Respecto del recurso de apelacién de la demandada:

Al resultar fundado en una parte el recurso de apelacion
interpuesto por la actora se declaré sin materia el diverso hecho
valer por la demandada.

Juicios de amparo directo. En contra de la sentencia indicada las
partes promovieron sendos juicios de amparo directo, los cuales se
turnaron al Décimo Segundo Tribunal Colegiado en Materia Civil del
Primer Circuito, en donde se admitieron a tramite en los expedientes

D.C. #+xxxxxx (gctora) y D.C. *+**+*++ (demandada).

Cabe Seﬁalar que ****************************************’ SOCledad de
responsabilidad limitada de capital variable formulé diversos
argumentos a titulo de conceptos de violacion, los cuales, en esencia,

son los siguientes:

21 |bidem, p. 64.
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PRIMERO:

A. La autoridad responsable estudié y analizé indebidamente el
juicio de origen, asi como las excepciones planteadas por la
demandada y la totalidad de las pruebas.

Tampoco advirti6 que no existen medios de conviccion que
acrediten las afirmaciones de la actora.

Ademas, omiti6 fundar y motivar debidamente sus
consideraciones, lo que transgrede los principios de
exhaustividad, congruencia, y seguridad juridica.

Asi, en relacion con las pruebas de la actora, la responsable
unilateralmente y sin fundamento concluye que las documentales
ofrecidas son impresiones de pantalla de las aplicaciones
conocidas como Whatsapp y Messenger, 1o que de ninguna
manera se encuentra acreditado.

Asimismo, se advierte que esas imagenes fueron alteradas,
porque tienen “cintillos” en el torso de la persona que en éstas
aparece, lo que revela la subjetividad de la sala responsable, y ya
que esas pruebas no fueron perfeccionadas por la accionante, la
autoridad responsable s6lo debio tenerlas como indicios.

Por otra parte, la autoridad responsable no expuso con cuidado
los fundamentos de la valoracion juridica que realizé y de su
decision.

SEGUNDO:

B. Es inexacta la consideracion relativa al “...incumplimiento objetivo
o material, que consiste en la infraccion al deber, sea mediante el
incumplimiento de un contrato, sea a través de la violacion del
deber general o especifico establecido en una norma juridica...”,
porque en términos de lo establecido en el articulo 1924 del
Cadigo Civil para el Distrito Federal, aplicable en Ciudad de
México, no se debe atribuir culpa o negligencia a la quejosa, en
virtud de que la persona dependiente a que se refiere ese
precepto fue quien atendid, con la debida diligencia, la solicitud
de cambio de tarjeta SIM de quien se identific6 como *******
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porque “...en ese momento validé en el sistema interno la
existencia de la linea y el nombre del usuario de la misma, cuyos
datos obtuvo de la identificacién que le fue presentada, por lo que
al coincidir los datos procedio a realizar la entrega de la nueva
Tarjeta SIM a quien lo solicitd...”, lo que se puede corroborar de
lo sefialado en el correo electrénico de veintitrés de mayo de dos
mil diecinueve que envio la sefiora ******* y que se exhibid
mediante el acta numero ******* de uno de octubre del afo
indicado emitida por el corredor publico numero ******* de

*khkkkkkkkkkkkkkx

Asi, contrario a lo considerado por la autoridad responsable, en
el caso se siguieron los protocolos de identificacion al realizar el
reemplazo referido.

Lo anterior, en la inteligencia de que ese documento publico no
fue objetado, por lo que de acuerdo con lo dispuesto por el
articulo 335 del Caodigo de Procedimientos Civiles para el Distrito
Federal, hoy Ciudad de México, esa prueba debid surtir efecto
como si hubiera sido reconocida expresamente.

. La actora no acredité que se encontraba en su departamento con
las personas que refirid en el escrito inicial, en lugar de donde se
llevd a cabo el cambio de su tarjeta SIM, es decir, en Chihuahua;
y la responsable no se pronunci6 al respecto.

. Es inadmisible el desequilibrio procesal creado por la sala
responsable, pues restd valor probatorio a todas las pruebas
ofrecidas por la demandada y no objetadas por la actora, aunado
al hecho de que ésta no aporté medio de conviccidn alguno que
acreditara sus afirmaciones.

. La autoridad responsable omitid considerar la excepcion
denominada “DERIVADA DE LO DISPUESTO EN EL ARTICULO
3 FRACCION X DE LA LEY GENERAL DE PROTECCION DE
DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS” a partir de la cual se alegd que, para la prestacion
de sus servicios, la demandada no solicita a las personas
contratantes datos personales como contrasefas de correos y/o
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aplicaciones; por lo que no pudo ser participe en el supuesto dano
que la actora alegd, pero que no demostro.

TERCERO:

. Es inexacta la consideracién relativa al “...factor de atribucion de
responsabilidad (subjetivo), una razén suficiente para asignar el
deber de reparar el sujeto sefalado como deudo, si queda
acreditada...”, sin embargo, la autoridad responsable acierta al
afirmar que a la actora le compete tener el cuidado de la
informacion e imagenes que genere, es decir, acatar los
lineamientos y términos de las aplicaciones que utilizd; no
obstante, las infringié al subir, guardar y almacenar material
considerado como intimo o privado.

Por tanto, la publicacion de informacion de la actora considerada
como confidencial fue consecuencia de sus propios actos, pues
ella generd el material y lo compartio en la aplicacion denominada
“Google Cloud” con la diversa “Google Fotos”, a sabiendas de que
esa accion es vulnerable por politicas de privacidad y condiciones
de uso de “Google LCC”; con la precision de que, contrario a lo
manifestado por aquélla, en las imagenes aportadas no se
aprecia desnudo alguno.

Ademas, la actora manifesto, al desahogar la prueba confesional
a su cargo, que estaba consciente de tomarse las fotografias
respectivas y almacenarlas en su dispositivo electronico, por lo
que se puede afirmar que si una persona pretende una
indemnizacién por los supuestos dafnos que sufrid, lo menos que
se debe exigir es que no haya dado cabida a eso, es decir, que
se haya comportado de manera diligente en sus propios
intereses, de ahi la excluyente a que se refiere el articulo 1910
del Cdodigo Civil para el Distrito Federal, aplicable en Ciudad de
México.

CUARTO:

. Es inexacta la consideracion relativa al “...dafo...” dado que la
autoridad responsable basa su sentencia en el valor probatorio
pleno que otorga a las impresiones aportadas por la actora, quien
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las identifica como fotografias, sin embargo, no pueden ser
consideradas asi porque no reunen las caracteristicas propias de
éstas, segun la definicion aportada por la Real Academia de la
Lengua Espafola.

Ademas, del acto reclamado no se advierte que la autoridad
responsable se refiera expresamente a los elementos
identificados como “fotografias”, ni un criterio propio relacionado
con éstas en la sentencia.

Entonces, lo que en realidad se ofreci6 fueron impresiones
simples que no fueron adminiculadas con otros medios de
conviccién y se encuentran modificadas, toda vez que en esos
documentos se muestra a la actora y a la altura de su pecho unas
marcas de color azul y negro.

Asimismo, esas constancias fueron objetadas tanto al dar
contestacion como en el momento procesal oportuno, por lo que
la consideracion formulada por la responsable en el sentido de
otorgar valor probatorio a aquéllas no tiene cabida, lo que se
robustece si se toma en cuenta que en autos no obra alguna
prueba testimonial o pericial en tecnologia, en sistemas
computacionales o en electrénica.

QUINTO:

. Es inexacta la consideracion relativa a “...una relacion de
causalidad suficiente entre el hecho y el dafo, es decir, que
pueda predicarse del hecho que es causa (fuente) inmediata y
directa de tal dafo...”, ya que la autoridad responsable soslaya
que para la configuracion del hecho ilicito es necesario que se
actualice una conducta antijuridica, culpable y dafiosa, y sélo se
centra en atender el ultimo de los elementos sefialados.

Tampoco hay certeza en cuanto a la manera en que la autoridad
responsable supuestamente verificod la capacidad econdmica de
la quejosa, por lo que su determinacion resulta ilegal.

. La autoridad responsable errbneamente considerd6 que de los
medios aportados en el juicio de origen si es posible determinar
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que la demandada no llevd a cabo el procedimiento de
identificacion previo a la entrega de la tarjeta SIM, hecho del cual,
a decir de aquélla, derivaron todos los dafos precisados en el
escrito inicial de demanda vy, por tanto, el incumplimiento de
obligaciones de supervisidon y vigilancia a cargo del personal de
la quejosa.

K. Los medios de conviccion ofrecidos por la actora no cubren en lo
minimo la certeza a fin de dar credibilidad y sustento al acto
reclamado.

SEXTO:

L. Se violan los articulos 14 y 16 de la Constitucién Federal porque
no se estudiaron cada una de las excepciones y defensas que se
hicieron valer al considerar que resulté fundada la accién de la
actora, ademas, la autoridad responsable soslayé que aquéllas
no solo se plantearon para demostrar que no quedaron incluidos
los servicios de aplicaciones de personas ajenas a la quejosa,
sino que su objeto es demostrar la inexistencia del dafo.

SEPTIMO:

M. Al dictarse la sentencia que constituye el acto reclamado no se
observaron los principios de congruencia y exhaustividad porque
la autoridad responsable en momento alguno valoré las
manifestaciones de la quejosa o las pruebas que obran en el
expediente.

OCTAVO:
N. Al emitirse el acto reclamado se soslayo el principio de legalidad.

28. Solicitud de ejercicio de la facultad de atraccidon. En sesion de
cuatro de octubre de dos mil veintitrés el Décimo Segundo Tribunal
Colegiado en Materia Civil del Primer Circuito solicité a la Suprema
Corte de Justicia de la Nacion que ejerciera su facultad de atraccion

para resolver los juicios de amparo promovidos.
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Por acuerdos de catorce de noviembre de dos mil veintitrés la entonces
Ministra Presidenta de este Alto Tribunal admiti6 a tramite las
solicitudes indicadas, las registré en los expedientes 804/2023 (D.C.
wreeEEE) y 805/2023 (D.C. *******); una vez integrados, en sesién de
nueve de octubre de dos mil veinticuatro la entonces Primera Sala

determinoé ejercer su facultad de atraccion.??

Tramite del amparo directo de la demandada. En proveido de
veintiocho de octubre de dos mil veinticuatro la anterior Ministra
Presidenta de esta Corte ordend formar y registrar el expediente
25/2024%, lo admitio a tramite y turné a la Ministra Loretta Ortiz Ahlf

para la elaboracion del proyecto de sentencia correspondiente.

En auto de veintinueve de noviembre de dos mil veinticuatro el
entonces Ministro Presidente de la extinta Primera Sala se avoco al
conocimiento del asunto y ordend remitir los autos a la ponencia

correspondiente.

Al haber concluido las sesiones y funciones de las Salas de la Suprema
Corte de Justicia de la Nacion, el asunto se listé para que fuera resuelto
por el Pleno de este Alto Tribunal; lo anterior, en la inteligencia de que

la Ministra Loretta Ortiz Ahlf conservo el turno del asunto.

22 Por unanimidad de cinco votos de los sefiores Ministros y las sefioras Ministras:
Loretta Ortiz Ahlf (Ponente), Juan Luis Gonzalez Alcantara Carranca, Ana Margarita
Rios Farjat, Alfredo Gutiérrez Ortiz Mena y Presidente Jorge Mario Pardo
Rebolledo.

23 Relacionado con el diverso juicio de amparo directo 26/2024.
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. COMPETENCIA

33. La Suprema Corte de Justicia de la Nacion es competente para conocer
del presente juicio de amparo directo, en atenciéon a que se ejercio la
facultad de atracciéon, conforme con lo dispuesto en los articulos 107,
fraccion V, ultimo parrafo, de la Constitucion Politica de los Estados
Unidos Mexicanos;?* 16, fraccion VII, de la Ley Organica del Poder

Judicial de la Federacion;?° 40 de la Ley de Amparo;2® y de acuerdo con

24 Articulo 107. Las controversias de que habla el articulo 103 de esta Constitucion,
con excepcion de aquellas en materia electoral, se sujetaran a los procedimientos
que determine la ley reglamentaria, de acuerdo con las bases siguientes:

(...)
V. El amparo contra sentencias definitivas, laudos o resoluciones que pongan fin al
juicio se promovera ante el Tribunal Colegiado de Circuito competente de
conformidad con la ley, en los casos siguientes:

(...)

La Suprema Corte de Justicia, de oficio o a peticion fundada del correspondiente
Tribunal Colegiado de Circuito, del Fiscal General de la Republica, en los asuntos
en que el Ministerio Publico de la Federacién sea parte, o del Ejecutivo Federal, por
conducto del Consejero Juridico del Gobierno, podra conocer de los amparos
directos que por su interés y trascendencia asi lo ameriten.

25 Articulo 16. La Suprema Corte de Justicia de la Nacion conocera:

(...)

VII. De los amparos directos que por su interés y trascendencia asi lo ameriten en
uso de la facultad de atraccion prevista en el segundo parrafo de la fraccion V del
articulo 107 de la Constitucion Politica de los Estados Unidos Mexicanos;

26 Articulo 40. El Pleno de la Suprema Corte de Justicia de la Nacion podra ejercer,
de manera oficiosa o a solicitud de la persona titular de la Fiscalia General de la
Republica la facultad de atraccion para conocer de un amparo directo que
corresponda resolver a los tribunales colegiados de circuito, cuando por su interés
y trascendencia lo ameriten, de conformidad con el siguiente procedimiento:

I. Planteado el caso por cualquiera de las ministras o los ministros, 0 en su caso
hecha la solicitud de la persona titular de la Fiscalia General de la Republica, el
Pleno acordara si procede solicitar los autos al tribunal colegiado de circuito, en
Cuyo caso, previa suspension del procedimiento, éste los remitira dentro del plazo
de tres dias siguientes a la recepcion de la solicitud;
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lo establecido en el Punto Segundo, fraccion lll, del Acuerdo General
numero 2/2025 (12a.), del Pleno de la Suprema Corte de Justicia de la
Nacion, de tres de septiembre de dos mil veinticinco, en el que se
precisan los asuntos de su competencia y los que se delegan a otros

organos jurisdiccionales federales?’.
II. OPORTUNIDAD

Es innecesario examinar la oportunidad de la demanda de amparo

porque el tribunal colegiado verific ese presupuesto procesal.?®
ll. LEGITIMACION

ek sociedad de responsabilidad limitada de capital variable,
por conducto de **************  cuenta con legitimacion para promover
juicio de amparo directo contra la sentencia dictada el veinticuatro de

octubre de dos mil veintidés por la Décima Sala Civil del Tribunal

Il. Recibidos los autos se turnara el asunto al ministro o ministra que corresponda,
para que dentro del plazo de quince dias formule dictamen a efecto de resolver si
se ejerce o no dicha facultad, y

lll. Transcurrido el plazo anterior, el dictamen sera discutido por el tribunal pleno
dentro de los tres dias siguientes.

Si el Pleno decide ejercer la facultad de atraccion se avocara al conocimiento; en
caso contrario, devolvera los autos al tribunal de origen.

27 SEGUNDO. Competencia reservada del Pleno de la SCJN. La SCJN
conservara para su resolucion:

(...)

lll. De los amparos directos que por su interés y trascendencia asi lo ameriten en
uso del ejercicio de la facultad de atraccion, en términos del articulo 107, fraccién
V, de la CPEUM;

(...)

28 Segundo considerando de la sentencia dictada en el expediente ********,
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Superior de Justicia de la Ciudad de Meéxico en el expediente
Fremmemeneerer " en virtud de que aquélla tiene el caracter de apelante en
ese asunto y de demandada en el juicio de origen, y la persona fisica

referida fue reconocida como su apoderada.?®
IV. EXISTENCIA DEL ACTO RECLAMADO

La existencia del acto reclamado se encuentra acreditada, ya que la

sentencia identificada con ese caracter obra en el expediente

kkkkkkkkkkkixx 30

V. CAUSAS DE IMPROCEDENCIA

En el asunto no se hicieron valer causas de improcedencia y este Alto
Tribunal advierte que no se actualiza ninguna, en consecuencia,

procede emprender el estudio de fondo correspondiente.
VI. ESTUDIO DE FONDO

Antes de iniciar el estudio correspondiente, es preciso sefalar que el
analisis del acto reclamado se realizara exclusivamente en funcién de
los conceptos de violacion sintetizados, toda vez que la controversia de

la cual deriva el juicio de amparo es de naturaleza civil.

En ese sentido, resulta evidente que se trata de un asunto de estricto

derecho, en el cual, ademas, se advierte que no se actualiza condicién

29 En acuerdo dictado el veintitrés de enero de dos mil veintitrés en el expediente
DC *****-
30 A fojas 575 a 643 del expediente ********,
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o circunstancia alguna que justifique suplir de la deficiencia en los
motivos de disenso sintetizados en el apartado de antecedentes.
Lo anterior, debido a que en el caso concreto no se configura alguna

de las hipotesis previstas en el articulo 79 de la Ley de Amparo®'.

31 Articulo 79. La autoridad que conozca del juicio de amparo debera suplir la
deficiencia de los conceptos de violacion o agravios, en los casos siguientes:

I. En cualquier materia, cuando el acto reclamado se funde en normas generales
que han sido declaradas inconstitucionales por la jurisprudencia de la Suprema
Corte de Justicia de la Nacion y de los plenos regionales. La jurisprudencia de los
plenos regionales solo obligara a suplir la deficiencia de los conceptos de violacion
0 agravios a los juzgados y tribunales de la region correspondientes;

II. En favor de las personas menores de edad o incapaces, o en aquellos casos en
que se afecte el orden y desarrollo de la familia;

[ll. En materia penal:

a) En favor de la persona inculpada o sentenciada, y

b) En favor de la persona ofendida o victima en los casos en que tenga el caracter
de persona quejosa o adherente;

IV. En materia agraria:

a) En los casos a que se refiere la fraccion 1l del articulo 17 de esta Ley; y b) En
favor de las personas ejidatarias y comuneras en particular, cuando el acto
reclamado afecte sus bienes o derechos agrarios.

En estos casos debera suplirse la deficiencia de la queja y la de exposiciones,
comparecencias y alegatos, asi como en los recursos que los mismos interpongan
con motivo de dichos juicios;

V. En materia laboral, en favor de la persona trabajadora, con independencia de
que la relacién entre la persona empleadora y empleada esté regulada por el
derecho laboral o por el derecho administrativo;

VI. En otras materias, cuando se advierta que ha habido en contra de la persona
quejosa o del o la particular recurrente una violacién evidente de la ley que la haya
dejado sin defensa por afectar los derechos previstos en el articulo 10. de esta Ley.
En este caso la suplencia sélo operara en lo que se refiere a la controversia en el
amparo, sin poder afectar situaciones procesales resueltas en el procedimiento en
el que se dictd la resolucién reclamada, y

VII. En cualquier materia, en favor de quienes por sus condiciones de pobreza o
marginacion se encuentren en clara desventaja social para su defensa en el juicio.
En los casos de las fracciones |, II, Ill, IV, V y VII de este articulo la suplencia se
dara aun ante la ausencia de conceptos de violaciéon o agravios. En estos casos
solo se expresara en las sentencias cuando la suplencia derive de un beneficio.
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En ese contexto, el problema a resolver consiste en determinar si el
acto reclamado esta ajustado a derecho, en cuanto a si la quejosa
incurrid en responsabilidad civil al reemplazar la tarjeta SIM
respectiva, toda vez que la responsable llegd esa conclusiéon sobre la
base de que aquélla incumplié su deber de cuidado al realizar
indebidamente lo anterior, sin atribuirle responsabilidad directa por los
accesos no autorizados a las aplicaciones y servicios digitales de la
actora (tercera interesada), ni por la difusion no autorizada de sus

imagenes intimas captadas con su autorizacion.

Por tal motivo, se procede al analisis del presente asunto, el cual, por
razones metodologicas, se realizara mediante el examen conjunto de
los conceptos de violacion sintetizados —excepto del identificado con el

inciso |- dada su estrecha relacion tematica.

Lo que antecede, en virtud de que, si bien la quejosa planted6 diversos
vicios de caracter procesal y sustantivo, todos convergen en una misma
premisa: la inexistencia de los elementos que configuran la figura
juridica de la responsabilidad civil, principalmente, por la actualizacion
de una causa de exclusion consistente en la culpa o negligencia

inexcusable de la propia victima.

En efecto, a través de los argumentos de disenso precisados, la

promovente sostiene, en esencia, que la autoridad responsable omitio

La suplencia de la queja por violaciones procesales o formales sélo podra operar
cuando se advierta que en el acto reclamado no existe algun vicio de fondo
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valorar, o lo hizo de forma incorrecta, las pruebas ofrecidas, las
manifestaciones formuladas, asi como las excepciones y defensas que

planteo en el juicio de origen.

Alegé lo anterior con el propoésito de evidenciar que un analisis correcto
e integral de esos elementos hubiera llevado necesariamente a la sala
responsable a concluir que no existe un nexo causal entre el reemplazo
de la tarjeta SIM —senalado por su contraria como un hecho ilicito— vy el
dano alegado por esta ultima —consistente en los accesos no
autorizados a sus cuentas digitales y la posterior difusion de sus
imagenes intimas—; ya que, a decir de la quejosa, estas consecuencias

derivaron del propio actuar de la actora.

Asi, en principio, es necesario tener presente el contenido de los
articulos que hacen referencia a la figura juridica de responsabilidad
civil, a saber, 1910 (subjetiva), 1913 (objetiva) y 2104 (contractual) del
Caodigo Civil para el Distrito Federal, hoy Ciudad de México, el cual es

del tenor siguiente:

Articulo 1910. El que obrando ilicitamente o contra las buenas
costumbres cause dafno a otro, esta obligado a repararlo, a menos que
demuestre que el dafo se produjo como consecuencia de culpa o
negligencia inexcusable de la victima.

Articulo 1913. Cuando una persona hace uso de mecanismos,
instrumentos, aparatos, vehiculos automotores o0 substancias
peligrosas por si mismos, por la velocidad que desarrollen, por su
naturaleza explosiva o inflamable, por la energia de la corriente
eléctrica que conduzcan o por otras causas analogas, esta obligada a
responder del dafio que cause, aunque no obre ilicitamente, a no ser
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que demuestre que ese dafio se produjo por culpa o negligencia
inexcusable de la victima.

En todos los casos, el propietario de los mecanismos, instrumentos,
aparatos, vehiculos automotores o sustancias peligrosas, sera
responsable solidario de los dafos causados.

Articulo 2104. El que estuviere obligado a prestar un hecho y dejare
de prestarlo o no lo prestare conforme a lo convenido, sera
responsable de los dafios y perjuicios en los términos siguientes:

(..)

El que contraviene una obligacion de no hacer pagara danos y
perjuicios por el solo hecho de la contravencién.

De la interpretacion realizada a los preceptos citados se advierte que la
responsabilidad civil es una fuente de obligaciones que conmina a una
persona a reparar el dafno causado a otra, ya sea por incumplir un
contrato o por vulnerar el deber genérico de no causar dafo a
terceros®?; de tal manera que esta figura juridica se clasifica en

responsabilidad contractual y extracontractual, respectivamente.3?

Cabe destacar que la segunda clasificacion indicada puede
manifestarse bajo dos modalidades: objetiva, cuando deriva del dafio
ocasionado por el uso de objetos y sustancias peligrosas; y subjetiva,
cuando implica el deber de reparar un dafo intencional u ocasionado

por negligencia.

32 Jlustra esa consideracion la tesis aislada 1a. LIl/2014 (10a.) de rubro
“RESPONSABILIDAD CIVIL. SUCONCEPTO Y CLASIFICACION.”, publicada en
la Gaceta del Semanario Judicial de la Federacion. Libro 3, febrero de 2014, Tomo
|, pagina 683. Décima Epoca. Registro digital 2005542.

33 Girve de apoyo la tesis aislada 1a. CXXXV/2014 (10a.) de rubro
“RESPONSABILIDAD CONTRACTUAL Y EXTRACONTRACTUAL. SUS
DIFERENCIAS.”, publicada en la Gaceta del Semanario Judicial de la Federacion.
Libro 5, abril de 2014, Tomo |, pagina 816. Décima Epoca. Registro digital 2006178.
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En atencion a lo anterior, para tener por acreditada la responsabilidad
civil contractual resulta necesario reunir los elementos siguientes: |) la
previa existencia de un contrato; Il) respecto del cual se incumpla
alguna obligacién; Ill) que cause dafo y/o perjuicio a la otra parte

contratante; y, IV) que permita establecer un nexo causal.

Por lo que hace a la responsabilidad civil extracontractual objetiva es
necesario que concurran los elementos siguientes: 1) la existencia de
un objeto peligroso; Il) que ocasione un dano; Ill) a partir del cual pueda
establecerse un nexo causal —entre el uso del objeto y perjuicio
sufrido—; y, IV) que no medie culpa grave o negligencia inexcusable por

parte de la victima.

Mientras que para tener por actualizada la responsabilidad del tipo

subjetivo es necesario que se verifiquen los elementos siguientes:

e La existencia de un hecho u omision ilicito;
e La causacion de un dano juridicamente relevante;
¢ Un nexo causal entre la conducta y el dafo; vy,

e Que en lo anterior no medie culpa grave o0 negligencia
inexcusable por parte de la victima.

Estas ultimas exigencias obedecen al hecho de que la responsabilidad
civil extracontractual de naturaleza subjetiva no se basa en un elemento

material u objetivo —como el uso de un objeto que es peligroso por su
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propia naturaleza—, sino en un aspecto que puede manifestarse en la
intencién de causar un dafo o, bien, en un descuido o negligencia que

transgrede cierto deber general de respeto o el orden juridico.

53. Asi, al resolver el amparo directo 35/20143* la extinta Primera Sala de
la Suprema Corte de Justicia de la Nacidon considerd, en la parte que

interesa, lo siguiente:

(-..)

...en la responsabilidad contractual las partes estan vinculadas con
anterioridad al hecho productor de la responsabilidad, en la
extracontractual el vinculo nace por la realizacion de los hechos
dafosos. Por lo que la responsabilidad contractual emana de un
acuerdo de voluntades que ha sido transgredido por alguna de las
partes, en tanto que la responsabilidad extracontractual deriva del
incumplimiento del deber genérico de no afectar a terceros.

La responsabilidad extracontractual puede tratarse de responsabilidad
objetiva o subjetiva. La subjetiva se funda en un elemento de caracter
psicologico, ya sea porque se comete una accidn dafiosa o porque se
incurre en descuido o negligencia. En cambio, en la objetiva se
encuentra ausente el elemento subjetivo, esto es, la culpa o
negligencia.

(-..)

El comportamiento dafioso puede tratarse de acciones u omisiones.
Esto es, puede tratarse de un comportamiento positivo, es decir, una
accion. Las omisiones por otro lado, son comportamientos de caracter
negativo que consisten en no hacer alguna cosa o no llevar a cabo una
determinada conducta.

Las acciones u omisiones solo son fuente de responsabilidad cuando
son ilicitas. Por lo tanto no cualquier hecho u omision que cause un

34 Fallado el quince de mayo de dos mil quince por unanimidad de cuatro votos de
los sefiores Ministros: Arturo Zaldivar Lelo de Larrea (Ponente), Jorge Mario Pardo
Rebolledo, Olga Sanchez Cordero de Garcia Villegas, y Presidente Alfredo
Gutiérrez Ortiz Mena. Ausente el Ministro José Ramén Cossio Diaz. Los senores
Ministros: Pardo Rebolledo y Gutiérrez Ortiz Mena, se reservaron su derecho a
formular voto concurrente.
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dafo dara lugar a responsabilidad, sino que es necesario que éste sea
ilicito y que ademas se configuren los demas elementos de la
responsabilidad.

(..)

54. Siguiendo esa linea de ideas, conviene sefialar que al resolver los
juicios de amparo directo 42/2012%°, 44/2012%, 45/20123%, 30/2013% y

31/2013%°, asi como el amparo directo en revision 5490/2016 la Sala

35 Fallado en sesidn de cinco de agosto de dos mil quince por mayoria de tres votos
de los sefiores Ministros: Arturo Zaldivar Lelo de Larrea, quien se reservo el
derecho de formular voto concurrente y aclaratorio, José Ramén Cossio Diaz
(Ponente) y Presidente Alfredo Gutiérrez Ortiz Mena, quien se reservé el derecho
de formular voto concurrente, en contra de los emitidos por los ministros Jorge
Mario Pardo Rebolledo y Olga Sanchez Cordero de Garcia Villegas, quienes se
reservaron el derecho de formular voto particular.

36 Fallado en sesidn de cinco de agosto de dos mil quince por mayoria de tres votos
de los sefores Ministros: Arturo Zaldivar Lelo de Larrea, quien se reservo el
derecho de formular voto concurrente y aclaratorio, José Ramén Cossio Diaz
(Ponente) y Presidente Alfredo Gutiérrez Ortiz Mena, quien se reservo el derecho
de formular voto concurrente, en contra de los emitidos por los ministros Jorge
Mario Pardo Rebolledo y Olga Sanchez Cordero de Garcia Villegas, quienes se
reservaron el derecho de formular voto particular.

37 Fallado en sesidn de cinco de agosto de dos mil quince por mayoria de tres votos
de los sefiores Ministros: Arturo Zaldivar Lelo de Larrea, quien se reservo el
derecho de formular voto concurrente y aclaratorio, José Ramén Cossio Diaz
(Ponente) y Presidente Alfredo Gutiérrez Ortiz Mena, quien se reservo el derecho
de formular voto concurrente, en contra de los emitidos por los ministros Jorge
Mario Pardo Rebolledo y Olga Sanchez Cordero de Garcia Villegas, quienes se
reservaron el derecho de formular voto particular.

38 Fallado en sesion de veintiséis de febrero de dos mil catorce por unanimidad de
cinco votos de los sefores Ministros: Arturo Zaldivar Lelo de Larrea (Ponente), José
Ramén Cossio Diaz, quien se reserva su derecho a formular voto concurrente,
Alfredo Gutiérrez Ortiz Mena, Olga Sanchez Cordero de Garcia Villegas y
Presidente Jorge Mario Pardo Rebolledo quien se reserva su derecho a formular
voto concurrente.

39 Fallado en sesion de veintiséis de febrero de dos mil catorce por mayoria de
cuatro votos de los senores Ministros: Arturo Zaldivar Lelo de Larrea (Ponente),
José Ramon Cossio Diaz, Alfredo Gutiérrez Ortiz Mena y Olga Sanchez Cordero
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indicada considerd, en esencia, que el hecho ilicito —por accién u
omision— se configura cuando una persona causa un dafio a otra al
vulnerar una norma juridica o el deber general de respeto derivado de

las buenas costumbres.

En ese sentido, de acuerdo con las consideraciones anteriores y con lo
establecido en el articulo 1910 citado —para efectos de la
responsabilidad civil extracontractual de tipo subjetivo—, el hecho ilicito
es la conducta identificable de una persona que produce un dafo
juridicamente relevante en perjuicio de otra a partir del incumplimiento
de un deber genérico de respeto y cuidado o por incumplir una

obligacion prevista en un precepto legal.

Lo que antecede en la inteligencia de que no todo hecho ilicito requiere
estar expresamente previsto en la ley, sino que basta con identificar en
el ordenamiento juridico obligaciones genéricas de cuidado, cuya

inobservancia pueda generar responsabilidad.

Lo anterior se apoya en las consideraciones sostenidas al resolver el

juicio de amparo directo 41/2015%, las cuales son del tenor siguiente:

de Garcia Villegas, en contra del emitido por el Ministro Presidente Jorge Mario
Pardo Rebolledo quien se reserva su derecho para formular voto particular.

40 Fallado por la extinta Primera Sala de la Suprema Corte de Justicia de la Nacion
en sesion de veintitrés de noviembre de dos mil dieciséis por unanimidad de cinco
votos de los sefiores Ministros: Arturo Zaldivar Lelo de Larrea, José Ramoén Cossio
Diaz, Jorge Mario Pardo Rebolledo (Ponente), Alfredo Gutiérrez Ortiz Mena vy
Norma Lucia Pifia Hernandez (Presidenta). Los Ministros Zaldivar Lelo de Larrea,
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(...)

En ese sentido, no asiste razén a la quejosa en cuanto a que la
responsable no advirti6 que no existen normas que obliguen a los
propietarios de los establecimientos mercantiles, a establecer medidas
de proteccion civil minimas, para garantizar la seguridad de los
usuarios, pues se insiste, si bien dichas normas no se refieren
especificamente al juego gotcha, cuyo servicio presta la hoy quejosa,
lo cierto es que si existen de forma genérica obligaciones para los
establecimientos mercantiles, tal y como lo afirmd la responsable.
Dichas normas son las siguientes:

(..)

De lo antes transcrito (sic) se desprende la obligacién de los
establecimientos de contar con medidas de seguridad, asi como la
existencia de un sistema estatal de proteccion civil que tiene por objeto
vigilar el cumplimiento de estas obligaciones. Aunado a ello, esta
normatividad remite al cumplimiento de las Normas Oficiales
Mexicanas emitidas por el Gobierno Federal, en materia de prevencion
seguridad y proteccion civil. Hipotesis normativas de las cuales se
puede desprender validamente la obligacion de cualquier prestador de
servicio de senalizar y establecer limites cuando el terreno en donde
presta su servicio colinda con una cafiada.

(..)

Como se evidencia de la transcripcion anterior, contrario a lo que
afirma la quejosa si existen normas que le imponian obligaciones para
garantizar la seguridad de los usuarios de los servicios que presta,
cuando existe una zona de riesgo...

(..)

58. En diverso aspecto, el articulo 2108 del codigo referido establece:

Articulo 2108. Se entiende por dafo la pérdida o menoscabo sufrido
en el patrimonio por la falta de cumplimiento de una obligacion.

Cossio Diaz y Pifia Hernandez, respectivamente se reservan su derecho a formular
voto concurrente.
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La inteleccion de ese precepto permite afirmar que el dafio es la lesion
o detrimento comprobable que sufre la persona afectada por un hecho
ilicito en su esfera juridica, especificamente sobre bienes o intereses

que estén protegidos por la ley.

Ademas del dafo patrimonial precisado, el diverso 1916 del Codigo
Civil para el Distrito Federal, hoy Ciudad de México reconoce la figura

del daio moral en los términos siguientes:

Articulo 1916. Por dafio moral se entiende la afectacion que una
persona sufre en sus sentimientos, afectos, creencias, decoro, honor,
reputacion, vida privada, configuracion y aspectos fisicos, o bien en la
consideracion que de si misma tienen los demas. Se presumira que
hubo dafio moral cuando se vulnere o menoscabe ilegitimamente la
libertad o la integridad fisica o psiquica de las personas.

Cuando un hecho u omisién ilicitos produzcan un dafio moral, el
responsable del mismo tendra la obligacién de repararlo mediante una
indemnizacion en dinero, con independencia de que se haya causado
daino material, tanto en responsabilidad contractual como
extracontractual. Igual obligacién de reparar el dafio moral tendra
quien incurra en responsabilidad objetiva conforme al articulo 1913,
asi como el Estado y sus servidores publicos, conforme a los articulos
1927 y 1928, todos ellos del presente Codigo.

La accion de reparacidon no es transmisible a terceros por acto entre
vivos y sblo pasa a los herederos de la victima cuando ésta haya
intentado la accion en vida.

El monto de la indemnizacion lo determinara el juez tomando en cuenta
los derechos lesionados, el grado de responsabilidad, la situacion
economica del responsable, y la de la victima, asi como las demas
circunstancias del caso.
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61. Asi, la interpretacion del precepto juridico transcrito revela que la

62.

63.

actualizacion del dafio moral no exige la existencia de una repercusion
econdmica directa, sino la demostracion de que la victima, a
consecuencia de un hecho ilicito, sufri6 un menoscabo extrapatrimonial
que se manifestd en una afectacion negativa en su esfera juridica,

especificamente en el ambito emocional.

En esa virtud, es patente que de acuerdo con la forma en la que esta
previsto el dafnio moral resulta autonomo del dafno patrimonial; lo que
implica que el ejercicio de la accion a que hace referencia el articulo
1916 citado no requiere del ejercicio de otras, pues su configuracion y

procedencia son independientes.*'

No obstante, sobre ese tema, al resolver el amparo directo 30/2013
mencionado, se sostuvo que, si bien el dafnio moral puede reclamarse
de manera autonoma respecto de las acciones de caracter patrimonial,
la configuracion del derecho a la indemnizaciéon exige,
indefectiblemente, acreditar los elementos de la responsabilidad

civil.#2

41 Lo que se corrobora con el contenido de la tesis aislada 1a. CCXXXIV/2014
(10a.), de rubro “DANO MORAL. LA ACCION PARA RECLAMAR SU
REPARACION ES AUTONOMA A LA DEMANDA DE RESPONSABILIDAD POR
DANOS PATRIMONIALES (LEGISLACION DEL DISTRITO FEDERAL).”,
publicada en la Gaceta del Semanario Judicial de la Federacion. Libro 7, junio de
2014, Tomo |, pagina 446. Décima Epoca. Registro digital 2006734.

42 Sirve de apoyo a esa consideracion la tesis aislada 1a. CCXXXIX/2014 (10a.),
de rubro “DANO MORAL. SE GENERA CON INDEPENDENCIA DE QUE LA
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Por tanto, resulta necesario abordar el elemento siguiente de esa figura,

a saber, el nexo causal.

Al respecto, conviene tener presente que la extinta Primera Sala de
esta Corte —en los expedientes citados—, considero, en esencia, que el
elemento sefialado supone la posibilidad de atribuir y vincular con
certeza el dano, como efecto, a una conducta determinada, esto es, al

hecho ilicito.

En ese sentido, la responsabilidad precisada exige acreditar Ila
existencia de un vinculo causal entre el hecho ilicito y el dafno
ocasionado; por lo que no basta con demostrar que aquél ocurrio, ni
que es contrario a una norma juridica o a las buenas costumbres, sino
que es necesario probar que fue determinante en la produccién del
resultado, de manera que sea razonable atribuir la existencia de la

lesion o el detrimento al hecho.

Por consiguiente, si no se demuestra esa conexion causal, no puede
imputarse responsabilidad a la persona que realizé determinada accion
o la omitid, aun cuando el menoscabo exista y sea juridicamente

relevante.*3

RESPONSABILIDAD SEA CONTRACTUAL O EXTRACONTRACTUAL.”,
publicada en la Gaceta del Semanario Judicial de la Federacion. Libro 7, junio de
2014, Tomo |, pagina 448. Décima Epoca. Registro digital 2006804.

43 Sirve de sustento la tesis aislada 1a. CCXLIII/2014 (10a.), de rubro
“RESPONSABILIDAD SUBJETIVA. PARA QUE SE ACTUALICE ES

35



68.

69.

70.

71.

AMPARO DIRECTO 25/2024

En consecuencia, con base en lo expuesto, la responsabilidad civil de
naturaleza extracontractual subjetiva se configura cuando es posible
establecer un nexo de causalidad entre un hecho ilicito y el dafo
juridicamente relevante que sufre una persona, siempre que éste no
haya sido ocasionado por culpa o negligencia de la propia parte

afectada.

Cabe sefnalar que para que opere esa excluyente de responsabilidad
es necesario que el dafno haya sido provocado, al menos en parte, por
una actuacion de la propia victima, que represente un descuido grave
o una temeridad tal que resulte evidente su deber de asumir, total o

parcialmente, las consecuencias.

Para lo anterior, la conducta de la persona dafada debe implicar una
desviacion severa y especialmente reprochable respecto del estandar

de diligencia exigible en la situacion concreta.

Sirve de apoyo a esa consideracion, por las razones que informa, la
jurisprudencia identificada con la clave 1a./J. 41/2024 (11a.) y de rubro
“RESPONSABILIDAD CIVIL EXTRACONTRACTUAL. PARA QUE
SE ACTUALICE LA EXCEPCION DE CULPA O NEGLIGENCIA
INEXCUSABLE DE LA VICTIMA, ESTA DEBE SER GRAVE.”*

NECESARIO ACREDITAR EL NEXO CAUSAL.”, publicada en la Gaceta del
Semanario Judicial de la Federacion. Libro 7, junio de 2014, Tomo |, pagina 461.
Décima Epoca. Registro digital 2006807.

4 De la extinta Primera Sala de la Suprema Corte de Justicia de la Nacion,
publicada en la Gaceta del Semanario Judicial de la Federacion. Libro 35, marzo
de 2024, Tomo Ill, pagina 2714. Undécima Epoca. Registro digital 2028383.
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Ahora bien, en el caso, la demandada (quejosa) manifesté que el
diecinueve de mayo de dos mil diecinueve realizé el reemplazo de la
tarjeta SIM de la actora, a través de la que era su empleada; lo que,
segun afirmo, se efectud a peticion de una persona que presenté una

*kkkkkkkkkkkkkkkkkkkk

identificacion oficial a nombre de la usuaria y que la
linea telefénica fue validada con base en el contenido de ese

documento.

Para acreditar su dicho la quejosa exhibié en el juicio de origen el
segundo testimonio, segundo en su orden, del acta numero *******
e axpedida el uno de octubre de dos mil diecinueve por el

kkkkkkkkkkkkkk

corredor publico numero ******* de , en la que ese fedatario
hizo constar la existencia de un correo electronico enviado desde una
cuenta asociada a la persona identificada como la trabajadora referida,

en el cual esta ultima expuso los hechos descritos.

En ese sentido, es infundado lo aducido por la promovente del amparo,
pues en el caso se encuentra acreditada la conducta reclamada por
la actora ************** _reemplazo de su tarjeta SIM—, toda vez que fue
expresamente reconocida e incluso alegada por la propia demandada;
quien, ademas, aportd6 como medio de conviccion el documento
indicado, con el propdsito de demostrar que el reemplazo se realiz6 de
determinada manera y precis6 —segun se advierte del concepto de
violacion sintetizado con la letra B—, que aquél no fue objetado por su

contraria.
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No obstante, la autoridad responsable concluyé que la demandada no
aporté prueba alguna con la que demostrara haber solicitado una
identificacion oficial a la persona que gestiono el reemplazo de la tarjeta
SIM.

También sefaldé que, en su calidad de prestadora del servicio de
telefonia movil, la demandada tenia la obligacién de resguardar vy
proteger los datos personales de la actora, asi como de contar con
personal debidamente capacitado para implementar un procedimiento
de identificacion previo a la expedicidn y sustitucion de la tarjeta SIM en

el estado de Chihuahua.

Por consiguiente, corresponde ahora determinar si existia un deber de
cuidado y un estandar de exigibilidad de la conducta que la demandada
debia observar al momento de efectuar el reemplazo correspondiente
y, de ser el caso, precisar si fue vulnerado o no, considerando el

procedimiento que, segun la propia empresa, siguio.

En funcidon de lo anterior, debera resolverse si la demandada incurrio

en responsabilidad.

Con ese proposito, resulta pertinente contextualizar el fendmeno
conocido como SIM swapping, también referido como duplicacion o

intercambio de SIM.

Al respecto, es util la informacién difundida por el extinto Instituto

Federal de Telecomunicaciones, la cual se considera un hecho notorio
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en términos del articulo 88 del Codigo Federal de Procedimientos

Civiles*.

Asi, debe sefalarse que el funcionamiento del servicio de telefonia
movil, también conocido como servicio movil o telefonia celular, permite
a las personas usuarias conectarse a la red telefénica publica mediante
una red inaldambrica, a través de la cual pueden originar y recibir
llamadas telefénicas, enviar y recibir mensajes de texto (SMS), asi

como acceder a servicios de datos, incluyendo conexion a internet.*®

En términos generales, la telefonia mévil opera bajo dos modalidades:
pospago, que implica un intercambio previo de informacion entre las
partes para acordar los servicios a contratar y montos a pagar; asi
como prepago, el cual implica escasa o nula interaccion previa, y opera

a partir de recargas periodicas realizadas por la persona usuaria.

Lo anterior constituye el entorno dentro del cual se utiliza la tarjeta SIM

(Subscriber Identity Module)*’, término que se refiere a un modulo de

45 Articulo 88. Los hechos notorios pueden ser invocados por el tribunal, aunque
no hayan sido alegados ni probados por las partes.

46 |nstituto Federal de Telecomunicaciones. Sabias qué...
https://www.ift.org.mx/usuarios-telefonia-movil/sabias-que-0%20

47 Anexo |, numeral 1, fraccion VII, del “ACUERDO mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones aprueba y emite los lineamientos que fijan
los indices y parametros de calidad a que deberan sujetarse los prestadores del
servicio mévil y se abroga el Plan Técnico Fundamental de Calidad del Servicio
Local Mdévil publicado el 30 de agosto de 2011, asi como la metodologia de
mediciones del Plan Técnico Fundamental de Calidad del Servicio Local Mdvil
publicada el 27 de junio de 2012.”, publicado en el Diario Oficial de la Federacion
el diecisiete de enero de dos mil dieciocho.
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£“

identificacion del suscriptor, esto es: un dispositivo “...inteligente

desmontable usado en equipos terminales que almacenan de forma
segura la clave de servicio del usuario final para identificarse ante la
Red Publica de Telecomunicaciones.”® En ese sentido, las personas

usuarias:

...acceden a los servicios de telecomunicaciones moviles por medio
de un equipo terminal movil (teléfono movil), ya sea: i) de baja gama o
basicos, que permiten la transmisién de voz, mensajes de texto y
acceso a contenidos. en Internet limitados; o ii) de alta gama o
inteligentes (smartphones, en inglés), que también permiten el acceso
al SBAM e incluyen diversas funcionalidades y aplicaciones.

Por otro lado, para que los equipos terminales moviles puedan
conectarse a las redes de telecomunicaciones se requiere de una
tarjeta inteligente conocida como tarjeta SIM, la cual constituye un
componente fundamental en la provision de servicios moviles ya que
proporciona acceso seguro, identificable y autenticado a las redes de
telecomunicaciones moviles.*?

Asi, una tarjeta SIM constituye un conjunto de datos que estan
almacenados en un chip inteligente contenido en una tarjeta de plastico,

la cual se inserta en un dispositivo movil®® con el objeto de permitir la

48 Instituto Federal de Telecomunicaciones. Estudio de mercado sobre canales de
distribucion de servicios 'y productos relacionados a servicios de
telecomunicaciones moviles, (2024, enero), p. 4.
https://www.ift.org.mx/sites/default/files/estudio_de _mercado_sobre_canales_de
distribucion_ vfinal.pdf

49 Ibidem, p. 13.

50 Anexo Unico, Articulo CUARTO, fraccion X, del acuerdo sefialado, el cual es del
tenor siguiente:

(...)

CUARTO. Para efecto de los presentes lineamientos, ademas de las definiciones
previstas en la Ley Federal de Telecomunicaciones y Radiodifusion y demas
disposiciones legales y administrativas aplicables, se entendera por:
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autenticacion técnica de una suscripcion ante la red de la proveedora

de servicios de telecomunicaciones.

Para lo anterior la tarjeta SIM almacena informacion esencial, como el
codigo IMSI (International Mobile Subscriber Identity)®', el cual se

integra hasta por quince digitos que identifican una sola suscripcion:

e Los tres primeros representan el Indicativo de Pais (MCC o
Mobile Country Code) y éste es asignado por la Unién
Internacional de Telecomunicaciones (UIT);

e Los tres siguientes constituyen el Cédigo de Red Mévil (MNC o
Mobile Network Code), el cual es administrado por el Instituto
Federal de Telecomunicaciones y concedido a las proveedoras
de servicios moviles; vy,

e Los nueve ultimos corresponden al Numero de ldentificacion de
Suscripcion al Servicio Movil y su funcion es identificar cada
suscripcion en particular dentro de la red (MSIN o Mobile
Subscription  Identification Number) 'y es administrado
directamente por las proveedoras de servicios moviles que
cuenten con un codigo de red movil asignado por el instituto
referido.%?

(...)

X. Equipo Terminal Mévil: Equipo que utiliza el usuario final para conectarse mas
alla del punto de conexion terminal de una red publica con el propdsito de tener
acceso Yy/o recibir uno 0 mas servicios de telecomunicaciones;

(...)

51 Anexo |, numeral 1, fraccion lll, del acuerdo sefialado, el cual es del tenor
siguiente:

(...)

lll. IMSI: Identidad Internacional de suscriptor mévil (del inglés, International Mobile
Subscriber Identity);

(...)

52 Conforme al numeral 12 del Anexo A del “ACUERDO mediante el cual el Pleno
del Instituto Federal de Telecomunicaciones aprueba y emite “El Plan Técnico
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De tal manera que su estructura es la siguiente:

Estructura del IMSI

Indicativo de Pais Cddigo de Red Movil Numero de Identificacion de Suscripcién al
Mobile Country Code Mobile Network Code Servicio Movil
(MCC) (MNC) Mobile Subscription Identification Number
3-digitos 3-digitos (MSIN)
9-digitos
' IMSI

Asi, la funcion principal de una tarjeta SIM es almacenar, entre otros
datos, la clave que permite identificar de manera unica una suscripcion

ante la red de la proveedora de servicios de telecomunicaciones.

En otras palabras, los datos contenidos en la tarjeta SIM permiten que
la red movil reconozca y autorice la suscripcion —el servicio movil-vy, al
mismo tiempo, sirven para vincular la SIM a un MSISDN (Mobile Station
International Subscriber Directory Number), el cual es el numero de
teléfono que la persona usuaria utiliza a través de la SIM para

comunicarse y acceder a los servicios inherentes a la telefonia movil.

Lo anterior, en la inteligencia de que el MSISDN (numero o linea de
teléfono moévil) no se almacena en la tarjeta SIM, sino que esta
registrado y asociado a ésta a través del IMS/ en la base de datos de
la compaifiia de telefonia maovil respectiva, quien administra la relacion

entre IMSI'y MSISDN a fin de prestar sus servicios.

Fundamental de Numeracion, el Plan Técnico Fundamental de Senhalizacion y la
modificacion a las Reglas de Portabilidad Numeérica, publicadas el 12 de noviembre
de 2014”., publicado en el Diario Oficial de la Federacion el once de mayo de dos
mil dieciocho.
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Con ese proposito, la tarjeta SIM ha evolucionado a distintos formatos:
estandar, micro y nano. También existe la denominada eSIM
(embedded SIM) la cual se encuentra integrada en el hardware del
dispositivo y permite su activacién remota, sin requerir una tarjeta fisica;
sin embargo, con independencia de su tamano o presentacion, todas

las versiones sirven para la misma funcion.

Es decir, en todos los casos, la tarjeta SIM sirve, esencialmente, para
identificar una linea telefonica ante una red de telecomunicaciones, a

fin de que la persona usuaria pueda acceder a servicios de esa materia.

Ahora bien, sobre el fendmeno del SIM swapping, la Policia Cibernética
de la Secretaria de Seguridad Ciudadana de Ciudad de México sefald
que es ‘“un fraude...el cual suplanta la identidad de clientes de
instituciones bancarias por medio del numero telefénico; el delincuente
marca para pedir la cancelacion y reposicion del SIM, y de esta forma

accede a las cuentas bancarias ligadas al dispositivo movil.”3

Asimismo, esa autoridad refirié lo siguiente:

(..)

Personal de la SSC detecté que el modo de operar de las personas
dedicadas a este tipo de actividad consiste en llamar a la compania
teleféonica de un ciudadano haciéndose pasar por él para pedir la

53 Secretaria de Seguridad Ciudadana de la Ciudad de México. Policia Cibernética
de la SSC alerta a la ciudadania sobre nueva modalidad de fraude denominada
“Sim Swapping” o “Duplicacion de SIM”.
https://www.ssc.cdmx.gob.mx/blog/post/policia-cibernetica-de-la-ssc-alerta-la-
ciudadania-sobre-nueva-modalidad-de-fraude-denominada-sim-swapping-o-
duplicacion-de-sim
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cancelacion y reposicion de su SIM. De este modo, el delincuente
accede a las cuentas bancarias ligadas al teléfono.

Cabe mencionar que, el numero telefonico no basta para tomar la
posesion de la banca electrénica. Por ello, los cibercriminales obtienen
datos por medio de ingenieria social, a través de internet y redes
sociales, con lo que complementan la informacién de autenticidad.

A través de la linea telefénica, el defraudador valida aplicaciones y
activa servicios que le permiten obtener claves de desbloqueo de la
banca electrénica, para tener el control de ellas.

(...)%
Comision Nacional para la Proteccion y Defensa de los Usuarios de
Servicios Financieros indicé que es “...una forma de robo de identidad
cibernética, en la que los delincuentes buscan tener acceso a las claves

o datos confidenciales de las cuentas bancarias de las y los usuarios.”>

Ademas, ese organismo precis6 que el modus operandi consiste,
esencialmente, en que una persona, apoyada en una identificacion
falsa, solicita a la compaiia telefénica el cambio de una tarjeta SIM,
para asi estar en aptitud de iniciar sesion en las diversas cuentas
que utilizan mensajes de texto®® como método de autenticacion para

recibir codigos de verificacion; por tanto, dice, ese tipo de fraude no se

5 Secretaria de Seguridad Ciudadana de la Ciudad de México. (2020, 29 de
octubre). Policia Cibernética de la SSC alerta a la ciudadania sobre nueva
modalidad de fraude denominada “Sim Swapping” o “Duplicacion de Sim”.
https://www.ssc.cdmx.gob.mx/comunicacion/nota/2191-policia-cibernetica-de-la-
ssc-alerta-la-ciudadania-sobre-nueva-modalidad-de-fraude-denominada-sim-
swapping-o-duplicacion-de-sim?utm_source=chatgpt.com

5 Comisién Nacional para la Proteccidon y Defensa de los Usuarios de Servicios
Financieros. Modalidad de fraude también conocido como SIM Swapping.
https://www.condusef.gob.mx/?p=contenido&idc=1594&idcat=3

% También conocidos por su acrénimo SMS (Short Message Service — Servicios
de Mensajes Cortos).
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limita al robo de informacion bancaria, ya que también permite el

acceso a contactos e informacién personal.

A partir de lo anterior, se puede afirmar que el SIM swapping es una
practica delictiva mediante la cual una persona malintencionada obtiene
el control de la linea telefonica mévil de otra, al realizar una solicitud
fraudulenta al proveedor del servicio para reemplazar la tarjeta SIM
correspondiente, esto utilizando informacion obtenida a través de un

tercero o de la propia victima mediante técnicas de ingenieria social.

Entonces, al lograr el reemplazo de la tarjeta SIM, la original es
deshabilitada y los datos de la nueva tarjeta SIM, ahora en poder de la
persona atacante, son asociados al numero telefénico correspondiente,
por lo que ésta queda en posibilidad de recibir lamadas, mensajes de
texto y, en particular, los cbdigos de verificacion enviados por
instituciones financieras y/o plataformas digitales a través de mensajes
de texto (SMS), como si fuera la persona titular de la linea; lo que le
permite restablecer contrasefas para acceder de manera no autorizada
a cuentas bancarias, correos electronicos, redes sociales, informacion

personal, etcétera.

Lo anterior obedece a que, para el acceso a aplicaciones, cuentas y
plataformas digitales, es posible utilizar la linea telefénica como

segundo factor de verificacion o autenticacion®’; en esa virtud, el SIM

57 De acuerdo con Microsoft:
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swapping representa un riesgo significativo para la proteccién de datos

personales, integridad patrimonial y seguridad digital.

Para ilustrar la gravedad del problema, es util el “Estudio del SIM
Swapping en México™® elaborado por el Instituto Federal de
Telecomunicaciones, en el que sefald que no existen estadisticas
especificas sobre la incidencia de ese fendmeno, porque no cuenta con

un tipo penal que lo identifique y sancione de manera expresa.

100.Empero, el estudio advierte que, atendiendo a sus caracteristicas, el

SIM swapping ha sido clasificado como una modalidad de fraude,

suplantacion de identidad o robo de identidad, por lo que es posible que

La autenticacion en dos fases (2FA) es un método de seguridad de administracion
de identidad y acceso que requiere dos formas de identificacion para acceder a los
recursos y los datos.

(...)

Métodos de autenticacion de 2FA

Hay varios métodos de autenticacion cuando se utiliza la autenticaciéon en dos
fases...

(...)

Verificacion por SMS

La mensajeria de texto o SMS se puede utilizar como una forma de autenticacion
en dos fases cuando se envia un mensaje a un numero de teléfono de confianza.
El usuario debera interactuar con el texto o utilizar un cédigo de un solo uso para
verificar su identidad en un sitio o una aplicacion.

(...)

Consultable en:
https://www.microsoft.com/es-mx/security/business/security-101/what-is-two-
factor-authentication-2fa

%8 |nstituto Federal de Telecomunicaciones. Estudio del SIM Swapping en México.
Recuperado de https://www.ift.org.mx/usuarios-y-audiencias/estudio-del-sim-
swapping-en-mexico

<<Las gréficas, cuadros e informacion sefialados a lo largo del parrafo 91 de esta
sentencia fueron obtenidos del documento citado.>>
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los casos ocurridos se encuentren registrados dentro de las

estadisticas correspondientes a esos delitos.

.Asi, con base en esa informacidn, el organismo realiz6é requerimientos

a diversos organismos y sus informes revelaron lo siguiente:

Fiscalias Generales de los Estados: Se requirio a treinta y dos fiscalias,
pero solo quince dieron respuesta.

La grafica 1 presenta las carpetas de investigacion iniciadas por las
fiscalias estatales en relacion con incidentes cibernéticos.

Entre las entidades que respondieron, el Estado de México reportd la
mayor cantidad de casos, mientras que Nuevo Leodn registré la menor.

En tanto, Veracruz y Ciudad de México no proporcionaron datos, y la cifra
de Quintana Roo corresponde al total acumulado de 2021 a 2023, sin
desglose anual.

P
Grafical.
Casos registrados por las Fiscalias Generales de los Estados relacionados con incidentes cibernéticos de 2021 a 2023.
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Luego, con la intencion de visualizar posibles casos de SIM swapping, el
instituto solicité informaciéon sobre cuantos de esos casos estaban
relacionados con la suplantacién de identidad.
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" =
Grafiea 2.
Casos registradoes por las Fiscalias Generales de los Estados relacionados con suplantacién de identidad de 2021 a 2023,
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Fuente: Elaboracion propia con base en la infermacién proporcionada por las Fiscalias Generales de los Estados.

La grafica 2 muestra los datos proporcionados por las fiscalias sobre
delitos cibernéticos relacionados con suplantacién de identidad. Oaxaca,
Morelos y Ciudad de México reportaron las cifras mas altas, mientras que
Nuevo Leodn registro la menor incidencia. Veracruz, Yucatan y Sonora no
cuentan con informacion en esta categoria, y tanto Aguascalientes como
Quintana Roo reportaron el total acumulado de casos entre 2021 y 2023,
sin desglosarlos por afo.

Posteriormente, el organismo solicitdé a las fiscalias que informaron el
numero especifico de casos de SIM swapping, siendo la de Quintana Roo
la unica que respondid en el sentido de tener dos carpetas de
investigacion abiertas.

Guardia Nacional: En respuesta al requerimiento, esa autoridad informé
que en dos mil veintiuno, dos mil veintidos y dos mil veintitrés registré 916,
899 y 1,078 incidentes por suplantacion de identidad, respectivamente.
Sin embargo, no cuenta con un desglose que permita identificar cuantos
de esos casos estuvieron vinculados con la duplicacion de tarjetas SIM.
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. b
Grafica 3.
Reportes civdadanos de suplantacidn de identidad recibidos en la Direccién General Cientifica de la Guardia Macional de
2020 a 2023,
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Fuente: Elaboracion propia con base en la informacion de Estadistica de Reportes Ciudadanos y mandamientos ministeriales y
judiciales de |la Guardia Nacional

Comisién Nacional para la Proteccion y Defensa de los Usuarios de
Servicios Financieros: Informé que ante reclamaciones relacionadas
con posibles robos de identidad tramita un procedimiento identificado
como Protocolo PORI. Asi, reportd que en dos mil diecinueve recibio 6,575
reclamaciones de ese tipo, que se redujeron considerablemente en dos
mil veinte, luego aumentaron un poco en dos mil veintiuno y redujeron en
dos mil veintidés; como se advierte del cuadro siguiente:

~
Cuadro 1.
Evolucidn del total de las reclamaciones monetarias de la Banca y las reclamaciones con procedimiento por posible robo
de identidad ante |a CONDUSEF [2019-2022).
Saciumaior marster’ss du Variacién Variacién Variacién
la Banca iniciadas en la 2019 2020 20N 2022
CONDUSEF arsal {%) anual {%) anaal (%)
Total de Reclamaciones 310,200 192,345 38 252170 i 230,658 -B5
Reclamaciones con
procedimienta PORI 6,575 2383 -63.8 2249 19.6 2325 -12.4
Peso relativi
Reclamaciones PORI 21 12 11 1

Fuente: Elabaracién propia con base en informacién del Anuario Estadistico 2020, 202 y 2022 de la CONDUSEF.

. )
Asimismo, comunicé que entre febrero de dos mil veintidés y junio de dos
mil veinticuatro 211,673 personas usuarias presentaron quejas
electronicas a través del portal electronico del organismo referido, de las
cuales 66,229 completaron una encuesta al final.
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Los resultados de esa encuesta revelaron que el 46.4% de los fraudes
estuvieron relacionados con cuentas de depdsito y el 33.3% con créditos.
En cuanto a esas modalidades, el 35.8% de las personas afectadas
considerdé que fueron engafadas a través de llamadas telefonicas que
aparentaban provenir de su banco; el 22.2% recibieron mensajes de texto
o via WhatsApp solicitando informacion o alertando de supuestos cargos
sospechosos y el 18.9% reporté haber ingresado a un portal que parecia
ser legitimo, pero que resulto ser falso.

Asociaciéon de Bancos de México: Segun el estudio, durante dos mil
veinte el instituto relativo recibié de la asociacién sefialada un listado de
104 posibles casos relacionados con SIM swapping, presentados por
personas usuarias de servicios financieros y del servicio mévil de los
concesionarios AT&T, Movistary Telcel.

Comision Nacional Bancaria y de Valores: Comunicd que las
reclamaciones por suplantacién de identidad presentaron su mayor
expresion en el primer trimestre de dos mil veintitrés, esto es 2,036
reclamaciones, y para dos mil veinticuatro se registraron 603
reclamaciones; como se aprecia de la grafica siguiente:

I ™
Grafica12.
Reclamacion de Operaciones por Suplantacién de Identidad.
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Por ultimo, el propio instituto sefaldé que el portal Soy Usuario permite
presentar inconformidades cuando las personas consideren que sus
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derechos han sido vulnerados. De ahi identificé las inconformidades que
conforme a su narrativa podrian estar relacionadas con un caso de SIM
swapping, pues las partes inconformes sefialaron que su tarjeta SIM fue
cambiada y utilizada indebidamente por un tercero.

En ese sentido, el instituto precis6 que en dos mil veintitrés se registraron

17 casos de SIM swapping, mientras que de enero a octubre de dos mil
veinticuatro se reportaron 19 casos.

Grafica 7.
Casos de SIM SWAPPING registrados por afio en el portal Soy Usuario.
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Asimismo, sefialé que durante ese periodo Movistar concentré el mayor
numero de inconformidades por casos de SIM swapping, con 15 reportes
(41.7%), le siguio Bait con 13 casos (36.1%), mientras que Virgin Mobile,

AT&T y Telcel registraron 2 casos cada una (5.6%), y FreedomPop y Diri
1 caso cada una (2.8%).

Gréafica 9.
Casos de SIM SWAPPING reportados en el Portal Soy Usuario por proveedor.

Freedompop Diri
1-2.8% | | 1-2.8%
2:56%

Telcel ‘
2-5.6%

AT&T

2-5.6%
Virgin Mobile 15 41.7%
Movistar

13- 36.1%
Bait

Fuente: Elaboracién propia con base en las quejas recibidas a través del portal Soy Usuario.
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102.Ahora bien, el analisis de los datos sefialados revela que el fenbmeno
del SIM swapping en México presenta una problematica juridica
significativa: la ausencia de una tipificacion penal especifica dificulta su

identificacion precisa y, por ende, su investigacién y sancion.

103.Conforme al estudio mencionado, es probable que, debido a esa falta
de tipificacion, los incidentes que podrian derivar de hechos
relacionados con SIM swapping —segun lo expuesto en sus
antecedentes— se estén registrando como fraude, suplantacion de
identidad o robo de identidad.

104.Sin embargo, si bien esas clasificaciones juridicas puedan generar
dificultades en la recoleccidon de datos especificos, los aportados por el
estudio referido si son de utilidad para advertir lo siguiente: 1) la
existencia de un patron de conducta que se traduce en la intencion que
tiene una persona de obtener el control de la linea movil de otra, con el
objetivo de eludir, vulnerar o burlar su seguridad para acceder a los
servicios bancarios, informacion confidencial o plataformas digitales
que se encuentren vinculados con su numero telefonico; vy, ll) que se
trata de una practica que, a pesar de presentar variaciones en la

cantidad de denuncias, se mantiene de forma persistente.

105.En ese sentido, si bien los datos recabados en el estudio citado no son
idéneos para cuantificar con exactitud los casos de SIM swapping en
México, si permiten confirmar la existencia de ese fenédmeno como

un riesgo latente para las personas que utilizan una tarjeta SIMV,
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pues, como se indico, al obtener una tercera persona el reemplazo de
una tarjeta SIM, la original —en poder de la auténtica persona usuaria—
es deshabilitada por quien provee el servicio de telefonia y los datos de
la nueva SIM —ya en poder del atacante—, son asociadas por esa
concesionaria al numero telefénico de la usuaria —por ser quien
administra este ultimo y gestiona el servicio—, lo que le permite recibir
llamadas, mensajes de texto (SMS) y codigos de verificacion o
autenticacion enviados por bancos o plataformas digitales, actuando
como si fuera el titular de la linea para acceder sin autorizacion a
cuentas bancarias, correos electrénicos, redes sociales, informacion

personal, etcétera.

106.Corresponde ahora determinar si las personas concesionarias del

servicio de telefonia movil estaban juridicamente obligadas a observar
un deber de cuidado o a adoptar medidas razonables de prevencion

frente al riesgo que implica la practica conocida como SIM swapping.

107.En atencion a ese propdésito, resulta pertinente traer a contexto el

contenido de los preceptos juridicos que estaban vigentes y, por ende,
resultaban aplicables, al momento en que ocurrieron los hechos que

motivaron el juicio de origen.

108.Asi, los articulos 1°; 3°, fracciones XllI, XIV, XLIV, LXVIII y LXXI; 66; 67,

fraccion I; 190, fraccion V, VI, parrafo primero, VIl y XIl; 191, fraccion Il

y parrafos tercero, cuarto y quinto de la Ley Federal de
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Telecomunicaciones y Radiodifusion®® —vigente al diecinueve de mayo

de dos mil diecinueve— eran del tenor siguiente:

Articulo 1. La presente Ley es de orden publico y tiene por objeto
regular el uso, aprovechamiento y explotacion del espectro
radioeléctrico, las redes publicas de telecomunicaciones, el acceso a
la infraestructura activa y pasiva, los recursos orbitales, la
comunicacion via satélite, la prestacion de los servicios publicos de
interés general de telecomunicaciones y radiodifusion, y Ila
convergencia entre éstos, los derechos de los usuarios y las
audiencias, y el proceso de competencia y libre concurrencia en estos
sectores, para que contribuyan a los fines y al ejercicio de los derechos
establecidos en los articulos 60., 70., 27 y 28 de la Constitucion Politica
de los Estados Unidos Mexicanos.

Articulo 3. Para los efectos de esta Ley se entendera por:

(..)

XIll. Concesidn unica: Acto administrativo mediante el cual el Instituto
confiere el derecho para prestar de manera convergente, todo tipo de
servicios publicos de telecomunicaciones o radiodifusion. En caso de
que el concesionario requiera utilizar bandas del espectro
radioeléctrico o recursos orbitales, debera obtenerlos conforme a los
términos y modalidades establecidas en esta Ley;

(..)

XIV. Concesionario: Persona fisica o moral, titular de una concesion
de las previstas en esta Ley;

(..)

XLIV. Portabilidad: Derecho de los usuarios de conservar el mismo
numero telefénico al cambiarse de concesionario o prestador de
servicio;

LXVIIIl. Telecomunicaciones: Toda emision, transmision o recepcion de
signos, sefales, datos, escritos, imagenes, voz, sonidos o informacién

%9 Publicada en el Diario Oficial de la Federacién el catorce de julio de dos mil
catorce y abrogada mediante decreto difundido el dieciséis de julio de dos mil
veinticinco.
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de cualquier naturaleza que se efectta a través de hilos,
radioelectricidad, medios Oépticos, fisicos u otros sistemas
electromagnéticos, sin incluir la radiodifusién;

(...)

LXXI. Usuario final: Persona fisica o moral que utiliza un servicio de
telecomunicaciones como destinatario final.

Articulo 66. Se requerira concesion unica para prestar todo tipo de
servicios publicos de telecomunicaciones y radiodifusion.

Articulo 67. De acuerdo con sus fines, la concesion Unica sera:

I. Para uso comercial: Confiere el derecho a personas fisicas o morales
para prestar servicios publicos de telecomunicaciones y de
radiodifusién, con fines de lucro a través de una red publica de
telecomunicaciones;

(..)

Articulo 190. Los concesionarios de telecomunicaciones y, en su
caso, los autorizados deberan:

(..)

V. Establecer procedimientos expeditos para recibir los reportes de los
usuarios del robo o extravio de los equipos o dispositivos terminales
moviles y para que el usuario acredite la titularidad de los servicios
contratados. Dicho reporte debera incluir, en su caso, el codigo de
identidad de fabricacion del equipo;

(..)

VI. Realizar la suspensiéon del servicio de los equipos o dispositivos
terminales moviles reportados como robados o extraviados, a solicitud
del titular [...]

(..)

VII. Realizar el bloqueo inmediato de lineas de comunicacion movil que
funcionen bajo cualquier esquema de contratacidén reportadas por los
titulares o propietarios, utilizando cualquier medio, como robadas o
extraviadas (...) asi como, realizar la suspension inmediata del
servicio de telefonia movil cuando asi lo instruya (...) la autoridad
competente para hacer cesar la comisién de delitos, de conformidad
con lo establecido en las disposiciones administrativas y legales
aplicables;

(..)
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Xll. Realizar bajo la coordinacion del Instituto los estudios e
investigaciones que tengan por objeto el desarrollo de soluciones
tecnolégicas que permitan inhibir y combatir la utilizacién de equipos
de telecomunicaciones para la comision de delitos o actualizacion de
riesgos 0 amenazas a la seguridad nacional. Los concesionarios que
operen redes publicas de telecomunicaciones podran voluntariamente
constituir una organizacion que tenga como fin la realizacién de los
citados estudios e investigaciones. Los resultados que se obtengan se
registraran en un informe anual que se remitira al Instituto, al Congreso
de la Unidn y al Ejecutivo Federal.

Articulo 191. Los usuarios gozaran de los derechos previstos en esta
Ley y en la Ley Federal de Proteccion al Consumidor, asi como en las
demas disposiciones aplicables.

Son derechos de los usuarios:

(...)

Il. A la proteccion de los datos personales en términos de las leyes
aplicables;

(-..)

Los concesionarios y autorizados deberan entregar a los usuarios una
carta que contenga los derechos que esta Ley y la Ley Federal de
Proteccion al Consumidor reconocen, la cual podra ser enviada a
través de medios electronicos.

El Instituto y la PROFECO determinaran los derechos minimos que
deben incluirse en la carta referida.

Los derechos minimos a que se refiere el parrafo anterior, deberan
difundirse de manera permanente por el Instituto, la PROFECO, los
concesionarios y los autorizados, en sus respectivos portales de
Internet y se entregara a los usuarios al contratarse el servicio que
corresponda.

109.La interpretacion realizada a los preceptos juridicos transcritos pone de
manifiesto que el objeto de la ley referida era regular, entre otras
cuestiones, lo relativo a la prestacion de los servicios publicos de
telecomunicaciones y radiodifusion en relacion con los derechos de las

personas usuarias —articulo 1°—.
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110.Asi, para la correcta aplicacion de esa ley, se definieron conceptos

111

como el de “usuario final”’, que se refiere a la persona que utiliza un
servicio de “telecomunicaciones”, el cual es entendido como Ia
transmision o recepcidon de informacion y datos por medios
electromagnéticos, siendo estos prestados por un “concesionario”
autorizado mediante una “concesion unica” para “uso comercial”, de tal
manera que también se reconoce el derecho de “portabilidad”, que
permite a los usuarios conservar su numero telefonico al cambiar de
proveedora —articulo 3°, fracciones Xll, XIV, XLIV, LXVIIl y LXXI; 66 y

67, fraccion I—.

.Asimismo, se advierte que un aspecto central de ese régimen legal es

la proteccion efectiva de las personas usuarias frente a
situaciones que puedan comprometer su seguridad o patrimonio,

como el robo o extravio de dispositivos moéviles.

112.Lo anterior, toda vez que se establecié el deber de las partes

concesionarias de contar con procedimientos expeditos para la
recepcion de reportes de robo o pérdida, a través de los cuales las
personas usuarias pudieran acreditar la titularidad del servicio.
Ademas, ante esos incidentes la ley relativa facultaba a aquéllas a
suspender el servicio correspondiente y bloquear de forma inmediata
tanto las lineas como los dispositivos involucrados —articulo 190,

fracciones V, VI y VII-.
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113.También, cuando mediara solicitud o instruccion de la autoridad
competente, las partes concesionarias estaban obligadas a suspender
los servicios prestados para evitar la comision de delitos —articulo 190,

fraccion VII—.

114.Incluso, se precis6 que las personas concesionarias realizarian, en
colaboracion con el Instituto Federal de Telecomunicaciones, estudios
e investigaciones cuyo objeto fuera desarrollar soluciones tecnoldgicas
orientadas a inhibir y combatir el uso indebido de servicios moviles con
fines ilicitos o en perjuicio de la seguridad nacional —articulo 190,

fraccion XlI—.

115.En concordancia con lo anterior, se establecid que las personas
usuarias gozarian de los derechos previstos en la ley referida, en la Ley
Federal de Proteccion al Consumidor y en los demas ordenamientos

aplicables —articulo 191, parrafo primero—.

116.En particular, se destacé expresamente el derecho a la proteccién de
datos personales y se impuso a las partes concesionarias el deber de
entregar a las usuarias una carta que estableciera el catalogo minimo
de derechos que les correspondian, asi como coadyuvar en su difusion

—articulo 191, fraccidn Il, y parrafos tercero, cuarto y quinto—.

117.Por consiguiente, el seis de julio de dos mil quince se publicé en el
Diario Oficial de la Federacion el “ACUERDQO mediante el cual la

Procuraduria Federal del Consumidor y el Instituto Federal de
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Telecomunicaciones, determinan los derechos minimos que deben
incluirse en la carta a que hace referencia el articulo 191 de la Ley
Federal de Telecomunicaciones y Radiodifusion.”, el cual resulta
aplicable en el presente asunto considerando la fecha en que
sucedieron los hechos que motivaron la controversia de origen

—diecinueve de mayo de dos mil diecinueve-—.

118.Instrumento que prevé, entre otros derechos, a la privacidad y a la
proteccion de datos personales, asi como de las comunicaciones y de

los datos que las identifiquen, en los términos siguientes:

(..)

26. Proteccion de tus datos personales.

TU TIENES DERECHO a que el proveedor resguarde y proteja tu
informacion personal, como tu nombre, domicilio, correo electrénico,
numero telefénico y otros.

Asimismo, tiene la obligacion de informarte qué datos recaba de ti y
con qué fines los utilizara a través de un aviso de privacidad. Tienes
derecho a que los datos que proporcionaste sean usados unicamente
para los fines que autorizaste y en todo momento, tienes derecho a la
seguridad del resguardo de los mismos.

En cualquier caso, puedes Acceder, Rectificar, Cancelar tu informacion
y Oponerte a su uso, lo cual se conoce comunmente como "Derechos
ARCO".

En caso de pérdida o dafio causado a tus datos personales, el
proveedor debe notificarte.

27. Proteccion de tus comunicaciones y los datos que las
identifiquen.

TU TIENES DERECHO a que el proveedor resguarde y proteja tus
comunicaciones, asi como los datos que identifiquen las mismas,
tales como fecha, hora y duracion de las llamadas, mensajes o datos
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que identifiquen el origen y destino de éstos, entre otros, garantizando
su confidencialidad y privacidad.

(..)

119.La inteleccion de los numerales transcritos revela que las partes

concesionarias, en el marco de los servicios de telecomunicaciones,
estan obligadas a resguardar y proteger la informacion personal de las
personas usuarias, a informar qué datos recaban y con qué finalidad
seran utilizados, asi como a notificar de manera oportuna cualquier

pérdida, uso indebido o dafo que los afecte.

120.Ademas, se reconoce el derecho a ejercer los llamados “Derechos

121

ARCO”, los cuales suponen acceso, rectificacion, cancelacion vy

oposicion respecto del tratamiento de su informacién personal.

.También, se advierte que el resguardo y la proteccién de las

comunicaciones y de los datos que las identifican corresponden a
las proveedoras del servicio, por lo cual deben garantizar la
confidencialidad y privacidad de los registros y elementos que les son
inherentes, tales como fecha, hora y duracion de las llamadas,
mensajes o datos que identifiquen el origen y destino de éstos, entre
otros, como la asociaciéon del numero telefénico (MSISDN) a una
tarjeta SIM, pues éstos también son datos que identifican las

comunicaciones de la persona usuaria.

122.En ese sentido, a pesar de que los hechos del asunto en estudio no se

enmarcan directamente como un supuesto de tratamiento indebido de
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datos personales, si resulta pertinente considerar el marco normativo
vigente y especifico en esa materia al momento en que se verificaron
los hechos, pues, el tratamiento que da al numero telefonico el
‘ACUERDO mediante el cual la Procuraduria Federal del Consumidor
y el Instituto Federal de Telecomunicaciones, determinan los derechos
minimos que deben incluirse en la carta a que hace referencia el
articulo 191 de la Ley Federal de Telecomunicaciones y Radiodifusion.”
es, segun su numeral 26, el de informacién personal dentro del

precepto que preveé la proteccion a datos personales.

123.Lo anterior, con el fin de determinar si frente a los datos e informacion
personales de las personas usuarias existia un estandar legal de
diligencia minima y resguardo esperados en relacion con su manejo,
custodia y proteccion a cargo de las concesionarias que prestan

servicios de telecomunicaciones.

124.Asi, los articulos 1°; 2°; 3°, fracciones V y IX, XVII'y XVIII; 6°, 7°, ultimo

parrafo; 19; 28 y 34, fraccién |, de la Ley Federal de Proteccién de Datos

Personales en Posesion de los Particulares® aplicable sefialaban lo
siguiente:

Articulo 1. La presente Ley es de orden publico y de observancia

general en toda la Republica y tiene por objeto la proteccién de los

datos personales en posesion de los particulares, con la finalidad de
regular su tratamiento legitimo, controlado e informado, a efecto de

60 Publicada en el Diario Oficial de la Federacion el cinco de julio de dos mil diez y
abrogada mediante decreto difundido el veinte de marzo de dos mil veintitrés.
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garantizar la privacidad y el derecho a la autodeterminacién informativa
de las personas.

Articulo 2. Son sujetos regulados por esta Ley, los particulares sean
personas fisicas o morales de caracter privado que lleven a cabo el
tratamiento de datos personales, con excepcion de:

l. Las sociedades de informacion crediticia en los supuestos de la Ley
para Regular las Sociedades de Informacion Crediticia y demas
disposiciones aplicables, y

Il. Las personas que lleven a cabo la recoleccion y almacenamiento de
datos personales, que sea para uso exclusivamente personal, y sin
fines de divulgacién o utilizacién comercial.

Articulo 3. Para los efectos de esta Ley, se entendera por:

(..)

V. Datos personales: Cualquier informacién concerniente a una
persona fisica identificada o identificable

(..)

IX. Encargado: La persona fisica o juridica que sola o conjuntamente
con otras trate datos personales por cuenta del responsable.

(..)

XIV. Responsable: Persona fisica o moral de caracter privado que
decide sobre el tratamiento de datos personales.

(..)

XVII. Titular: La persona fisica a quien corresponden los datos
personales.

XVIII. Tratamiento: La obtencion, uso, divulgacion o almacenamiento
de datos personales, por cualquier medio. El uso abarca cualquier
accion de acceso, manejo, aprovechamiento, transferencia o
disposicion de datos personales.

Articulo 6. Los responsables en el tratamiento de datos personales,
deberan observar los principios de licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y responsabilidad,
previstos en la Ley.
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Articulo 7. (...)

En todo tratamiento de datos personales, se presume que existe la
expectativa razonable de privacidad, entendida como la confianza que
deposita cualquier persona en otra, respecto de que los datos
personales proporcionados entre ellos seran tratados conforme a lo
que acordaron las partes en los términos establecidos por esta Ley.

Articulo 19. Todo responsable que lleve a cabo tratamiento de datos
personales debera establecer y mantener medidas de seguridad
administrativas, técnicas y fisicas que permitan proteger los datos
personales contra dafo, pérdida, alteracion, destrucciéon o el uso,
acceso o tratamiento no autorizado.

Los responsables no adoptaran medidas de seguridad menores a
aquellas que mantengan para el manejo de su informacién. Asimismo
se tomara en cuenta el riesgo existente, las posibles consecuencias
para los titulares, la sensibilidad de los datos y el desarrollo
tecnologico.

Articulo 28. El titular o su representante legal podran solicitar al
responsable en cualquier momento el acceso, rectificacion,
cancelacion u oposicion, respecto de los datos personales que le
conciernen.

Articulo 34. El responsable podra negar el acceso a los datos
personales, o a realizar la rectificacion o cancelacion o conceder la
oposicion al tratamiento de los mismos, en los siguientes supuestos:

I. Cuando el solicitante no sea el titular de los datos personales, o el
representante legal no esté debidamente acreditado para ello;

(..)

125.De la interpretacion realizada a los preceptos juridicos citados se
desprende que el objeto de la ley referida era, en esencia, asegurar la
proteccion de los datos personales que estuvieran en posesion de

personas particulares —articulo 1°—.
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126.Para llevar a cabo lo anterior se establecié que eran sujetos regulados
por el ordenamiento senalado las personas particulares que trataran
datos personales, por lo que quienes quedaran comprendidas como tal
estaban obligadas a observar los principios de licitud, consentimiento,
informacion, calidad, finalidad, Ilealtad, proporcionalidad vy
responsabilidad; con la precision de que quedaban exentas las
sociedades de informacion crediticia y las personas que recabaran
informacion para uso personal y sin fines de divulgacion o utilizaciéon

comercial —articulos 2° y 6°—.

127.También se precis6 que por “datos personales” debia entenderse
cualquier informacién concerniente a una persona fisica identificada o
identificable, quien ostentaria la calidad de “titular’; en tanto que el
“tratamiento” de aquéllos comprendia su obtencion, uso, divulgacion o
almacenamiento por cualquier medio; en la inteligencia de que la
persona que decidia sobre esas acciones era “responsable” y quien

tratara “encargado” —articulo 3°, fracciones V, IX, XIV, XVII y XVIII-.

128.Asimismo, se advierte el sefialamiento expresd que en todo tratamiento
de datos personales existia una expectativa razonable de privacidad,
entendida como la confianza que depositaba cualquier persona en otra

—articulo 7°, ultimo parrafo—.

129.En ese sentido, se impuso a las personas responsables que trataran
datos personales la obligacidn de establecer y mantener medidas de

seguridad administrativas, técnicas y fisicas adecuadas contra el uso,
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acceso o tratamiento no autorizado, entre otros escenarios; para lo cual
se debia considerar el nivel de riesgo, las posibles consecuencias para
las o los titulares, la sensibilidad de la informacién y el desarrollo

tecnoldgico disponible —articulo 19—.

130.En este marco normativo también se reconocieron prerrogativas en

131.

favor de las personas titulares —tales como los derechos ARCO,
aludidos— y se establecio, entre otras acciones, la posibilidad de negar
el acceso a determinados datos personales cuando quien lo solicitara

no acreditara ser su titular —articulos 28 y 34, fraccion |-

Lo anterior permite sostener que, durante su vigencia, la ley
mencionada impuso a las personas particulares, identificadas como
sujetos regulados, estandares minimos de seguridad, diligencia y
responsabilidad en el tratamiento de datos personales. Asimismo,
reconocio expresamente en favor de las y los titulares una expectativa
legitima de que esos estandares serian observados por quienes

tuvieran a su cargo el manejo de su informacién.

132.De acuerdo con lo expuesto, un numero telefénico (MSISDN) que se

encuentra en uso por una persona constituye un dato personal de ésta,
debido a que solo ella lo utiliza como usuaria, asi como que permite
identificarla o hacerla identificable, ya sea de manera directa —esto es,
cuando por si mismo sirve para saber quién es la persona usuaria, por

ejemplo, por estar relacionado a un contrato (servicio pospago)- o
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indirecta —cuando no revela por si solo la identidad, pero puede hacerlo
al combinarse con otra informacion como registros de comunicaciones

o el uso que aquélla da a la linea—.

133.Lo anterior, sin perjuicio de que el numero telefénico puede no tener,
en algunos casos, la naturaleza de dato personal, como seria el caso
de lineas de uso publico, institucional o cualquier otra que no permita,
por si misma o adminiculada con otra informacion, identificar o hacer
identificable a una persona en su caracter de usuaria; supuesto en el
cual su tratamiento no estaria sujeto al régimen aplicable a los datos

personales.

134.Ahora bien, el analisis sistematico y armoénico del marco juridico
aplicable revela que, al momento en que acontecié el hecho que motivo
el juicio de origen, no existia disposicidon legal alguna que impusiera
de forma expresa un deber especifico relacionado con Ila
verificacion de identidad en el procedimiento de reemplazo de
tarjetas SIM, ni una obligacion normativa literal de debida

diligencia aplicable a esa operacion.

135.No obstante, un deber de diligencia minima ante la tenencia de datos
que por naturaleza son privados y/o personales de acuerdo con su uso,
sumado al conjunto de deberes juridicos impuestos a las
concesionarias en materia de proteccion de datos personales,

confidencialidad, seguridad de las comunicaciones, verificacion de la
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titularidad del servicio y prevencion de usos indebidos, se desprende
que aquéllas debian asumir un papel activo y responsable en la
seguridad de los servicios que prestan, en particular respecto de las
lineas telefénicas que habilitan y administran para tal fin, con

independencia de la modalidad en la que presten el servicio.

136.En efecto, conforme al marco normativo vigente al momento en que
ocurrieron los hechos del juicio de origen, las concesionarias de
telecomunicaciones no podian mostrarse indiferentes o flexibles frente
al fendmeno de SIM swapping, porque los deberes juridicos
referidos y el contexto de incidencias expuesto les exigian actuar
con diligencia, seguridad y responsabilidad en cualquier tramite
que implicara el tratamiento o manejo de datos personales o
cualquier otra informacidn de las personas usuarias,
especialmente cuando se tratara de situaciones que pudieran

representar o facilitar un riesgo potencial para estas ultimas.

137.En consecuencia, puede afirmarse que, al momento en que ocurrieron
los hechos, existia un entorno normativo suficientemente definido
que generaba en favor de las personas usuarias una expectativa
legitima, reforzada y razonable de que las concesionarias
observarian un estandar de diligencia adecuado en el tratamiento
y manejo de sus datos e informacion, incluido el numero telefénico

(MSISDN) que aquéllas asignan y/o administran.
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138.Por tanto, ese estandar debia observarse en el procedimiento de

reemplazo de tarjetas SIM, toda vez que el contenido de esos
dispositivos es vinculado por las concesionarias a los numeros
telefénicos de cada persona usuaria; en esa virtud, al proporcionar una
nueva tarjeta SIM y asociarla a cierto numero telefénico, aquéllas
debian garantizar la proteccion del numero telefénico y la seguridad de
las comunicaciones realizadas a través de él, es decir, a evitar que la

linea quede expuesta a un tercero.

139. Por tanto, el estandar de actuacidn exigible a las concesionarias

implica la implementacion de mecanismos de verificacion robustos,
seguros y adecuados, que permitieran asegurar, en la medida de lo
razonablemente posible, la autenticacion efectiva de las personas que
soliciten el reemplazo de una tarjeta SIM, con el objetivo de prevenir

accesos indebidos o suplantaciones de identidad.

140.Para lo cual se hace patente la imperiosa necesidad de que las

141.

concesionarias adopten una actitud proactiva que las conduzca a
implementar o fortalecer sus protocolos internos de verificacion de
identidad, actualizar sus estandares de ciberseguridad y adoptar

medidas efectivas para la prevencion del SIM swapping.

Un estandar minimo de seguridad en el procedimiento de reemplazo de
tarjetas SIM podria satisfacerse cuando ese tramite es documentado,

verificado y supervisado, con la participacion de al menos dos personas
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capacitadas, pues la trazabilidad y control del proceso podrian prevenir

riesgos y evitar la comision de irregularidades o errores.

142.Asi, documentar ese procedimiento implicaria dejar un registro que
pueda ser consultado; verificar consiste en corroborar que lo registrado
corresponde con la informacion disponible (por ejemplo, que la persona
solicitante guarda identidad con la identificacion que presenta y, de ser
el caso, con registros previos); y supervisar asegura que haya otra

persona que valide el seguimiento del tramite.

143.Ademas, atendiendo a que las concesionarias referidas manejan
informacion relacionada con sus servicios y con un gran numero de
personas usuarias, es razonable que, al llevar a cabo el procedimiento

relativo, observen, al menos, las exigencias siguientes:®’

Genéricas:

a. Verificacion presencial de identidad mediante la presentacion de un
documento oficial vigente.

b. Generacidon y conservacion de un registro, ya sea documental o digital
del procedimiento.

c. Incorporacién de elementos graficos o biométricos que vinculen la
solicitud con una persona especifica.

d. Revision interna de la linea para determinar si existen reportes,
inconsistencias o incidencias previas.

61 Considerando las estrategias sefialadas en el estudio realizado por el Instituto
Federal de Telecomunicaciones, citado.
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Especificas:

e.

Para el servicio prestado en modalidad prepago:

Formulacion de preguntas de seguridad relacionadas con la actividad
de la linea (por ejemplo, numeros frecuentes, ultimas llamadas
realizadas, antiguedad de la linea, monto del ultimo prepago, entre
otras).

Interrupcion temporal de la linea y establecimiento de un periodo de
espera que impida la asignacion inmediata de una nueva tarjeta SIM.

Para el servicio prestado en modalidad pospago:

Cotejo de los datos contenidos en la identificacidn que se presente con
los registrados en el sistema de la concesionaria.

Formulacion de preguntas de seguridad relacionadas con la actividad
de la linea (como numeros frecuentes, ultimas llamadas realizadas,
antigiedad de la linea, entre otras).

Complementarias:

Emisién de un aviso sobre la solicitud de reemplazo de la tarjeta SIM,
a través de un mensaje de texto (SMS) y/o correo electrénico enviado
al teléfono movil que utiliza la tarjeta SIM que se desea reemplazar y/o
a los medios de contacto asociados a la linea.

144 . Las razones que justifican las exigencias minimas®? precisadas son las

siguientes:

62 | as medidas propuestas tienen como sustento el estudio realizado por el Instituto
Federal de Telecomunicaciones; ademas, se apoyan en experiencia comparada,
pues distintos paises que han hecho frente, o al menos advertido los peligros del
SIM Swapping, han incorporado una o0 mas de esas exigencias, por ejemplo: I) en
Brasil la ANATEL (Agéncia Nacional de Telecomunicagbes) en conjunto con el
sector de telecomunicaciones implementaron medidas como incorporar un segundo
factor de autenticacién, la validacion de la solicitud de cambio de chip mediante
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145.En relacién con la exigencia consistente en la verificacién presencial de
identidad mediante presentacion de un documento oficial vigente —a—,
se considera indispensable para identificar a la persona que solicita el
remplazo de una tarjeta SIM y la existencia de la identificacion oficial

vigente que presenta para tal efecto.

146.Por lo que respecta a la generacion y conservacion de un registro del
procedimiento —b—, asi como la incorporacion de elementos graficos o

biométricos —c—, se estima que esas medidas son idoneas porque

técnicas de biometria facial o de voz, la obligacion para los operadores de
proporcionar informacion sobre numeros fraudulentos, entre otros; IlI) en Chile la
SUBTEL (Subsecretaria de Telecomunicaciones) con las facultades que le fueron
otorgadas a través de la modificacion al articulo 15 del decreto supremo 18 de 2014
para “establecer estandares de seguridad, con protocolos o factores de
autentificacion minimos que deberan cumplir los proveedores de servicios de
telecomunicaciones con el objeto de verificar la identidad inequivoca de las partes,
tales como preguntas de validacién, biometria, certificados de firma electronica
avanzada, entre otros”, que implemento, entre otras medidas, solicitar cédula de
identidad y verificar la identidad mediante biometria de huella dactilar y a través de
biometria facial; Ill) en Colombia, mediante la Resolucion No. 7151 DE 2023 “Por
la cual se modifican disposiciones del régimen de Portabilidad Numérica Movil
definidas en el Capitulo 6 del Titulo Il de la Resolucion CRC 5050 de 2016 y se
dictan otras disposiciones” que establece entre otros requisitos solicitar NIP para
autenticar al usuario a través del envio de un SMS, el NIP debe ser verificado
mediante la confirmacion y su coincidencia con el nimero no geografico de las
redes sujetas a portacion; la solicitud se rechaza en caso de que los datos del
documentos de identificacion no coincidan con los del titular de la linea; IV) en
Estados Unidos a través de la modificacion a las reglas de la informaciéon de Red
Propiedad el Cliente y la Portabilidad de Numero Local unicamente para los
Proveedores de Servicio de Radio Mévil comercial se implementaron, entre otras
reglas, utilizar métodos de autenticacion a los clientes, implementar capacitacion
para empleados sobre el manejo de intercambio de SIM, notificar a los clientes la
opcion de bloquear sus cuentas para evitar el procesamiento de la SIM, cambios y
portabilidad de numeros, llevar un registro de las solicitudes de cambio de SIM y
las medidas de autenticacion utilizadas; V) en Reino Unido se emiti6 la Carta del
sector del fraude: telecomunicaciones que exige la verificacion en tiempo real.
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posibilitarian su posterior consulta o revision, mientras que la
integracion de una firma autdgrafa o huella dactilar permitiria atribuir la

solicitud a una persona especifica.

147.Respecto al servicio prestado en modalidad prepago, la formulacion de
preguntas de seguridad vinculadas con la actividad de la linea —e—
permitiria corroborar que la persona solicitante tiene un conocimiento

efectivo y previo de su uso.

148.Tocante a la revision interna de la linea para determinar si existen
reportes, inconsistencias o incidencias previas —d—podria dar cuenta de
solicitudes previas, si éstas son consecuentes o coherentes con una
ulterior peticion, también permitiria corroborar que no haya intentos
previos de sustitucion que pudieran alertar sobre una solicitud

fraudulenta.

149. Asimismo, la interrupcion temporal y el establecimiento de un periodo
de espera previo a la asignacion de una nueva tarjeta SIM —f—
representa una oportunidad en la que, de ser el caso, la verdadera
persona titular podria contactar a la proveedora del servicio, quien le
informaria sobre ese procedimiento y la oportunidad de oponerse —lo
que resulta idoneo si se considera que en esta modalidad quien presta
el servicio no necesariamente tiene informacion previa para cotejar o

que permita identificar de manera plena a la persona usuaria.

150.En tratandose del servicio prestado en modalidad pospago, el cotejo de

los datos contenidos en la identificacion que se presente con la
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informacion que obre en el registro de la proveedora —g— resulta
razonable porque permitiria advertir si hay alguna inconsistencia entre
la informacién que se presenta al momento de solicitar un reemplazo
de tarjeta SIM, pues se parte de la idea de que aquélla previamente ha
identificado a la persona usuaria, sus datos generales e, incluso,
documentado estos, debido al acuerdo previo de los servicios y sus

alcances.

En cuanto a la exigencia identificada con el inciso h debe decirse que

obedece a las mismas razones de la diversa e.

152.Por ultimo, la exigencia complementaria —i— constituye una alerta o

aviso en favor de la persona usuaria que le permitiria, de ser el caso,
tener conocimiento oportuno de la solicitud de remplazo de su tarjeta

SIM para estar en aptitud de reportar y oponerse, si asi lo desea.

153.Las exigencias descritas se consideran idoneas para reducir

significativamente la posibilidad de que el fendbmeno conocido como
SIM swapping continue materializandose en perjuicio de las personas
usuarias, ya que incorporan mecanismos de identificacion, verificacion,
trazabilidad y alerta que buscan: 1) entorpecer la suplantacién de
identidad; Il) identificar a quien formula la solicitud; vy, Ill) dar a la
persona titular de la linea, sea en modalidad prepago o pospago, la

oportunidad de oponerse oportunamente al reemplazo de su tarjeta.

154.Lo anterior funciona en la Iégica de que las empresas concesionarias

de telecomunicaciones, al prestar servicios de interés publico, asumen
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una posicion especial de garante frente a las personas consumidoras,
en su calidad de usuarias, tanto por el marco juridico que regulaba su
actividad como por la naturaleza sensible o confidencial de los servicios

que administran y los datos que permiten los servicios.

155.Asi, el marco normativo aplicable no solo imponia obligaciones propias
del ambito de las telecomunicaciones, sino también deberes reforzados
de seguridad, diligencia, prevencion y responsabilidad, dado que
cualquier falla en sus procesos podia permitir en que una tercera
persona usurpara el acceso a una red, con el consecuente riesgo de
afectar gravemente a las personas usuarias, comprometer sus datos
personales, restringir su acceso a plataformas digitales —las cuales
podrian contener informacién sensible y/o confidencial-, asi como

poner en riesgo su seguridad patrimonial y/o integridad financiera.

156.En la inteligencia de que ese marco normativo no solo tenia como
objetivo evitar la divulgacién no autorizada de informacion, sino que
también imponia la obligacion de prevenir activamente el acceso

indebido a datos personales, en el caso, a un numero telefonico.

157.De ahi la obligacion expresa de las concesionarias de colaborar
estrechamente con el Instituto Federal de Telecomunicaciones para
desarrollar soluciones tecnoldgicas que permitan reforzar la seguridad
del servicio, asi como inhibir y combatir el uso indebido de equipos de

telecomunicaciones para la comision de delitos.
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158.En esa virtud, la responsabilidad de las concesionarias no se limita a la
prestacion técnica del servicio, sino que también implica un deber
juridico de diligencia que las obliga a proteger los derechos de sus

personas usuarias frente a amenazas tecnolégicas emergentes.

159.En el caso, la demandada reconocio expresamente que el diecinueve
de mayo de dos mil diecinueve realiz6 el reemplazo de la tarjeta SIM
de la actora en el estado de Chihuahua, mediante una persona que,
segun sefalo, habia sido capacitada para realizar ese tipo de

procedimientos y que en ese momento era su trabajadora.

160.Al respecto, alegé que el reemplazo de la tarjeta se llevé a cabo a
peticion de una persona que se presentd como titular de la linea
telefonica correspondiente, para lo cual se identific6 con un documento

oficial y cuyo contenido le permitié validar la titularidad de la linea.

*kkkkkk

161.Afirmacion que sustentd con el acta numero sefalada, en la que
un corredor publico hizo constar lo manifestado en ciertos correos
electronicos y cuyo contenido fue atribuido a la empleada referida. En

la parte que interesa de ese documento se asento:

(..)

El reemplazo si fue realizado por mi en presencia del cliente(sic), quien
se presentd con identificacion oficial a su nombre. Se valido la linea
con los datos de la identificacion, los cuales correspondian.

(..)
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162.No obstante, el analisis realizado a ese instrumento, a los demas
medios de conviccién y a las constancias del juicio, pone de manifiesto

que la demandada:

I) No detall6 cual fue el procedimiento que llevd a cabo para

reemplazar la tarjeta SIM respectiva, y mucho menos lo justifico;

Il) No precisé qué identificacion presentd la persona que solicitd
ese reemplazo, ni ofrecid copia o reproduccion alguna de ese
documento, sin que sea suficiente la mera afirmacién de la
empleada en el sentido de que verifico la identidad
de la solicitante, pues no puede considerarse que esa
aseveracion, sin soporte documental, cumple con un minimo

esperado de diligencia en la prestacion del servicio;

lll) No especifico qué datos contenia este ultimo ni indicé con
cuales de los registrados en la cuenta telefénica se contrastaron

para validar la identidad de la solicitante; v,

IV) No aporté algun otro medio de conviccidn que permitiera
advertir que la solicitud y el procedimiento fueron capturados o
registrados en algun soporte, ni si, en su caso, se adjunt6 alguna
evidencia grafica (como una fotografia) o biométrica (por ejemplo,

firma o huella digital).
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163.Esas omisiones son relevantes, ya que: 1) la falta de detalle sobre el
procedimiento compromete la fiabilidad de la operacién, porque impide
evaluar los pasos realizados y si estos fueron idoneos para garantizar
la seguridad y confidencialidad de la usuaria; Il) y lll) la omision de
presentar el documento (o alguna evidencia de éste) y de precisar los
datos a partir de los cuales, se alega, verifico la identidad de la
solicitante y valido la linea telefénica imposibilita corroborar que esa
persona fuera efectivamente la titular de la linea, es decir, la actora; v,
IV) la falta de pruebas adicionales que confirmen la realizacion del
tramite impide verificar si el reemplazo se efectué con un minimo de

diligencia y prevision, asi como con el consentimiento de la accionante.

164.En consecuencia, la falta de documentacion, precision y respaldo
probatorio impide tener por acreditado que el reemplazo de la tarjeta

SIM se realizd bajo condiciones minimas de diligencia y seguridad.

165.Por el contrario, segun el tramite manifestado por la propia demandada,
resulta evidente que no observo la diligencia, responsabilidad y
seguridad que legalmente le eran exigibles conforme a los
ordenamientos legales precisados, ya que no acreditd que hubiera
verificado efectivamente la identidad de la persona solicitante, en

consecuencia, es patente que su actuar constituye un hecho ilicito.

166.Asimismo, esa omisién generé un daino cierto y concreto a la actora,

consistente en la vulneracion a su confidencialidad y privacidad que se

77



AMPARO DIRECTO 25/2024

manifestd en la exposicion no autorizada de su linea telefonica y, con
esto, de sus comunicaciones a una tercera persona, en el marco de un
procedimiento que, por su naturaleza y condiciones, implicaba riesgos

significativos.

167.Es decir, el dafo que se atribuy6 a la quejosa no derivo de una accion
O consecuencia posterior o secundaria, sino que consistio, en si mismo,
en la vulneracion directa a la confidencialidad y privacidad de la linea
telefénica de la actora, la cual se materializé desde el momento en que
fue habilitada en una tarjeta SIM distinta —sin una verificacion adecuada
de identidad— a una persona no autorizada; de manera que esa
intromision no habria sido posible sin el actuar negligente de la

demandada.

168.De tal forma que, en el presente asunto no es determinante si con
posterioridad al reemplazo de la tarjeta SIM se obtuvieron y difundieron
captaciones no autorizadas de la imagen de la actora, o si ésta actud

de manera imprudente o inadecuada.

169.Incluso, si no se acreditara que la persona que obtuvo ilicitamente la
tarjeta SIM la usé indebidamente, el dano subsistiria, pues el simple
hecho de que su actuar negligente haya permitido que una tercera no
autorizada obtuviera el numero telefonico de la actora constituye, por si
mismo, una transgresion a sus deberes legales de diligencia y

responsabilidad.

78



AMPARO DIRECTO 25/2024

170.Estimar lo contrario equivaldria a admitir que es juridicamente valido
que una persona tenga acceso a los datos personales, informacion
confidencial o aplicaciones y servicios digitales de otra sin su
consentimiento, siempre que no se haga un uso indebido de esos

elementos.

171.Asi, lo relevante en este caso radica en la manera en que éste se llevd
a cabo el reemplazo de la tarjeta SIM, siendo asi esa conducta la que
vulnero directamente la expectativa legitima de proteccion y seguridad
que la actora tenia conforme a derecho del servicio que recibia de la

demandada.

172.Por tanto, aunque de manera especifica la quejosa combatié a través
de los conceptos de violacion identificados con los incisos A, parrafos
segundo, cuarto y quinto; C; D; F; G y K diversas cuestiones que son
posteriores al reemplazo de la tarjeta SIM —impresiones de pantalla de
WhatsApp y Messenger que aporto la actora; la alegada alteracion de
esas imagenes; la ubicacion de su contraria al momento en que
sucedieron los hechos; la consideracion de que la accionante infringio
los términos de las plataformas digitales al subir sus imagenes, las
cuales, dice, admitié haberse tomado y almacenado, lo que, a su decir,
excluye su responsabilidad; la naturaleza de las imagenes y el valor
que les fue otorgado; asi como el alcance probatorio de los medios de
conviccion de la promovente, respectivamente—, no puede

considerarse que esas manifestaciones resultan eficaces para
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desvirtuar los elementos que configuran su responsabilidad civil,
pues no cambian ni inciden de alguna forma en la conducta que
desplegd, la cual, como se indico, se configur6 como un hecho

ilicito en virtud de su negligencia manifiesta.

173.En otras palabras, cuestionar los medios de conviccion de la actora, la
valoracién de los elementos de juicio o las circunstancias posteriores a
los hechos que lo motivaron, incluida la manera en que reacciono
aquélla ante la difusion de sus imagenes intimas, no modifica la causa
directa que ocasiono la exposicion indebida de la tarjeta SIM, pues esa
conducta resulté ilegal debido a la negligencia de verificar la identidad

de quien solicitd el reemplazo.

174.En ese contexto, los argumentos de la quejosa relativos a los hechos
posteriores al reemplazo de la tarjeta SIM resultan ineficaces para
desvirtuar las conclusiones de la autoridad responsable, pues las
impresiones de pantalla, los mensajes difundidos y la ubicacion de la
actora no constituyen el origen del dafo, sino unicamente

manifestaciones ulteriores del mismo.

175.No es obstaculo a lo anterior que a través del concepto de violacion
identificado con el inciso D la promovente alegara que la autoridad
responsable generd un desequilibrio procesal al restar valor probatorio
a todas las pruebas que ofrecidé y que no fueron objetadas, aunado al
hecho de que la actora no aportd alguna que acreditara sus

afirmaciones.
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176.Lo anterior, toda vez que ese organo jurisdiccional precisé que para
acreditar el debido cuidado la quejosa ofrecié el acta numero *******
referida y la confesional a cargo de la accionante; sin embargo, también
resolvié que el contenido de ese documento resulté contrario a los
intereses de su oferente, pues si bien con éste demostrd que la persona
que era su empleada realizé el reemplazo de la tarjeta SIM respectiva,
lo cierto es que no acreditd que esa persona efectivamente requirid la

identificacion oficial necesaria para llevar a cabo lo anterior.

177.En relacion con la confesional sefalada, la responsable indicd que con
su desahogo se demostré que la actora contrato ciertos servicios de la
quejosa a los que solamente ella tenia acceso, por lo que considero
que el cuidado de la informacion e imagenes que la usuaria haya
generado correspondia so6lo a ésta, por tanto, determiné que es
inexistente algun deber de cuidado que se impute a la demandada

sobre esos elementos.

178.Asi, contrario a lo alegado por la quejosa, la autoridad responsable
sefalo el valor que dio a las pruebas que fueron ofrecidas por aquélla,
preciso los hechos que se acreditaron con esos medios de conviccion
y las razones que estimo para tal efecto; en ese sentido, de acuerdo
con lo alegado en este asunto, no puede considerarse que con lo
anterior existi6 un desequilibrio procesal o que se resto

injustificadamente valor probatorio a las pruebas de la demandada.
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179.Por otra parte, respecto a que la actora no demostré lo que afirmé debe

considerarse que en el diverso juicio de amparo directo 26/2024, este
Alto Tribunal determind, en esencia, que el estandar probatorio que la
demandada pretende se imponga a la actora supondria adoptar una
postura que ignore el contexto de violencia digital ejercido en su contra
y que parta de la base de que aquélla debio, por un lado, reaccionar de
manera inmediata para detener o contener la propagacion de sus
imagenes y la vulneracion de su cuenta bancaria y, por otro, conservar
el material difundido para una eventual inspeccion o analisis técnico, lo
que, se estimo, resultaria una especie de revictimizacion en la medida
en que obligaria a la accionante a prolongar la exposicion de su

intimidad con el unico fin de permitir su posterior verificacion.

180.En esa virtud, atendiendo a los principios de seguridad y certezas

181.

juridicas en favor de las partes, se concluyé que las impresiones
ofrecidas por la actora como pruebas documentales resultan
insuficientes, por si mismas, para tener por acreditada de manera
concluyente la existencia de los accesos no autorizados a sus
aplicaciones y servicios digitales, asi como la difusion no autorizados
de sus imagenes intimas, por lo que, esas constancias por si solas,
constituyen —como lo afirmd la demandada— unicamente meros

indicios de esos eventos.

De acuerdo con lo expuesto, es posible afirmar que existe una

relacion de causalidad directa entre la conducta atribuida a la
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demandaday el daino ocasionado a la actora, pues fue precisamente
la falta de verificacion de identidad en el tramite de reemplazo de la
tarjeta SIM lo que puso en riesgo su numero telefénico y favorecio que
una persona no autorizada obtuviera el control de su linea; sin que
pueda alegarse que en el procedimiento interno de verificacion y
aprobacion de la solicitud interviniera la actora, por lo que no puede
considerarse que el resultado derivd de un actuar negligente de su

parte.

182.Lo que antecede se clarifica si se considera que el hecho de permitir el
acceso de un tercero a una linea telefénica sin una adecuada
autenticacion es, por si mismo, un suceso que crea un riesgo grave y

evidente de violacion a derechos fundamentales.

183.Esto es, la falta de diligencia fue un antecedente idéneo y adecuado
para provocar el daio, y no un hecho remoto, accidental o desvinculado
del resultado, en esa virtud, la conducta negligente de la demandada
genero una situacion de vulnerabilidad inmediata y directa que facilitd
el acceso no autorizado a la linea movil de la actora, lo cual excluye la
existencia de un caso fortuito y permite imputar el dafio como resultado

a la demandada.

184.Ademas, de haberse cumplido el deber de diligencia correspondiente,
se habria reducido significativamente la posibilidad de que,
hablando del hecho concreto, la tercera solicitante asumiera y

controlara sin autorizacion la linea telefonica de la actora, lo que
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confirma que el dafio no fue fortuito ni atribuible a ésta, sino resultado
del actuar negligente de la propia demandada en el procedimiento de

reemplazo de SIM concreto.

185.Lo expuesto permite tener por acreditada la existencia de una
relacion causal entre la conducta negligente de la demandada y el
dafo sufrido por la actora; por tanto, se configura la responsabilidad
civil extracontractual subjetiva de aquélla en relacion con el

reemplazo de su tarjeta SIM.

186.Sirve de apoyo a lo anterior la tesis aislada 1a. CCLIII/2014 (10a.), de
rubro “NEGLIGENCIA. CONCEPTO Y CASOS EN QUE SE
ACTUALIZA.”53

187.No se soslaya que la quejosa alegd que la autoridad responsable omitio
analizar las excepciones y defensas que planteé en su escrito de
contestacion de demanda, las cuales, cabe sefialar, identifico de la

manera siguiente:

e I)...EN LA FALTA DE LEGITIMACION EN LA CAUSA O FALTA
DE RELACION JURIDICA SUSTANCIAL; Il) a VI) ...EN LA
FALTA DE ACCION Y DERECHO DE LA PARTE ACTORA;
VIl) ..EN LA FALTA DE ACCION Y CARENCIA DE TODO
DERECHO DE PARTE DE LA ACTORA; VIII) DE FALSEDAD
IDEOLOGICA; XVIIl) ...SINE ACTIO AGIS; y, XIX) ...TODAS Y
CADA UNA DE LAS EXCEPCIONES QUE EN LOS TERMINOS

% Publicada en la Gaceta del Semanario Judicial de la Federacion. Libro 8, julio de
2014, Tomo |, pagina 154. Décima Epoca. Registro digital 2006877 .
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DEL PRESENTE ESCRITO O QUE RESULTEN DE LA LEY
HAGO VALER.

Las cuales tienen como propésito central evidenciar que la actora
carece de legitimacién para ejercer accion alguna contra la
demandada porque, a decir de ésta, no existe una obligacién
juridica a su cargo ni responsabilidad legal determinada. Ademas,
sostiene que la actora no ha probado los hechos que afirmay que
su pretension se basa en una falsa percepcion de derechos.

IX) ..DE FALTA DE SEGURIDAD JURIDICA; X) ...DE
OSCURIDAD Y DEFECTO LEGAL DE LA DEMANDA; v,
Xl) ...DE DOLO Y MALA FE.

Cuyo objeto, a decir de la demandada, es mostrar que no tuvo
condiciones adecuadas para ejercer una defensa plena, debido a
las manifestaciones inexactas o malintencionadas que hizo la
actora.

XIl) ...DE FIJACION DE LA LITIS.

La cual se refiere a que, segun la demandada, la actora no podria
modificar su demanda en el curso del juicio.

XIll) ...DERIVADA DE LO DISPUESTO EN EL ARTICULO 1910
DEL CODIGO CIVIL PARA LA CIUDAD DE MEXICO; v,
XIV) ...DERIVADA DE LO DISPUESTO POR LOS ARTICULOS
1916, DEL CODIGO CIVIL PARA EL DISTRITO FEDERAL, HOY
CIUDAD DE MEXICO Y 36 DE LA LEY DE RESPONSABILIDAD
CIVIL PARA LA PROTECCION DEL DERECHO A LA VIDA
PRIVADA, EL HONOR Y LA PROPIA IMAGEN EN EL DISTRITO
FEDERAL, HOY CIUDAD DE MEXICO.

Por las que se afirmé que el supuesto dario fue causado por culpa
inexcusable de la actora y que la demandada actué con diligencia.

XV) ...DERIVADA DE LO DISPUESTO EN EL ARTICULO 1924
DEL CODIGO CIVIL PARA LA CIUDAD DE MEXICO.
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Que busca liberar a la demandada de responsabilidad al sefialar
que su trabajadora actud bajo capacitacién previa, lo que, alega,
la excluiria responsabilidad.

e XVI) ...DERIVADA DE LO DISPUESTO EN EL ARTICULO 3
FRACCION X DE LA LEY GENERAL DE PROTECCION DE
DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS.

A través de la cual se pretende evidenciar que, para prestar sus
servicios, la demandada no requiere datos personales sensibles.

e XVII) ...DERIVADA DE LO SENALADO EN EL PARRAFO
TERCERO DE LA CLAUSULA 2. LOS SERVICIOS DEL
CONTRATO DE PRESTACION DE SERVICIOS.

Que indica que el equipo y el numero telefénico pertenecen a la
actora, quien, ademas, realizo la portabilidad del servicio, por lo
que le correspondia a ella establecer los mecanismos de
seguridad adecuados para proteger su informacion y archivos.

188.Sin embargo, todas estas excepciones, aunque diversas en su
formulacion, comparten una misma linea argumentativa: intentan
trasladar a la actora la carga total de la proteccién de sus datos e
informacion personal, desvinculando a la demandada de cualquier
deber de diligencia en el manejo de procedimientos sensibles, como lo

es el reemplazo de una tarjeta SIM.

189.No obstante, como ya se razond, las concesionarias de
telecomunicaciones no soélo tienen deberes relacionadas con esa
materia, sino también deberes legales especificos de proteccion de
datos personales, autenticacion de identidad, seguridad y resguardo de

informacion.
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190.Por esa razén, con independencia de que la actora sea titular del equipo

191.

y del numero telefénico, la demandada tenia la obligacién de
implementar mecanismos de verificacion seguros y efectivos antes
de autorizar cualquier sustitucion de SIM, los cuales en la especie no
se verificaron, segun la informacion que proporcioné ella misma y con

la cual se llego a esa conclusion.

En ese sentido, ninguna de las excepciones formuladas logra desvirtuar
la falta de diligencia acreditada en el procedimiento de reemplazo, ni
rompe la relacion de causalidad directa entre esa omision y el dano
ocasionado, ni siquiera la afirmacion de que la persona que atendio esa

solicitud fue capacitada para tal efecto.

192.Por tanto, fue acertada la consideracion de la autoridad responsable

relativa a que por el hecho de prestar el servicio de telefonia celular la
demandada tenia la obligacion de mantener bajo su resguardo y
proteccion los datos personales de la actora y contar con personal
capacitado que llevara a cabo un procedimiento de identificacion previo

a la expedicion y reemplazo de su tarjeta SIM.

193.Lo anterior, en la inteligencia de que, en la especie, no puede

configurarse la culpa inexcusable de la victima, pues no es posible
estimar que la actora consintid la intromision a sus aplicaciones y
servicios digitales solo por haber establecido como medio de

autenticacion o mecanismo de verificacion su numero telefénico, toda
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vez que esto es consecuencia de la expectativa legitima de seguridad
y confidencialidad que tiene cualquier persona usuaria en relacion con
la gestion de su tarjeta SIM por estar a cargo de una empresa de

telecomunicaciones.

194.En consecuencia, los conceptos de violacion en estudio resultan

infundados.

195.Por ultimo, en relacion con el concepto de violacion identificado con el
inciso |, vinculado con la forma en que la autoridad responsable verificd
su capacidad econdmica debe considerarse que segun se resolvio en
el juicio de amparo directo 26/2024 -relacionado con el presente- ya se
indico que el parametro relativo se atendio inexactamente, pues si bien
la sala cito el enlace en donde obtuvo un parametro para determinar la
capacidad econdmica de la aqui quejosa, lo cierto es que la referencia
a una pagina de internet so6lo aporta un dato que tendria que ser

corroborado o contrastado con otros elementos.

196.No obstante, en el caso, tal imprecision no lleva a conceder el amparo
a la aqui quejosa, pues en el ya referido amparo directo 26/2024 se
decidi6 que la autoridad responsable debe fijar la indemnizacion
tomando en cuenta los distintos parametros previstos en el articulo
1916 del Codigo Civil para el Distrito Federal, ahora Ciudad de México,
no solo la situacion econdmica de la demandada, pues ésta no es

definitoria para fijar el monto del dafio moral, sino un parametro que
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puede valorarse cuando la persona que ocasiona el dafno obtiene un

beneficio o lucro por la actividad que lo origind.

197.En ese sentido, al parametro de establecer un nuevo monto de
indemnizacion siguiendo los lineamientos establecidos en el asunto
mencionado, por lo cual, si bien resulta fundado el motivo de disenso
referido, lo cierto es que también deviene inoperante, pues a partir de
éste no es viable conceder el amparo si la Décima Sala Civil del
Tribunal Superior de Justicia de la Ciudad de México debera analizar
nuevamente la capacidad economica de la aqui quejosa al

pronunciarse sobre el monto de la reparacién del dano.
VIl. DECISION

198.Por lo expuesto y fundado, la Suprema Corte de Justicia de la Nacién

resuelve:

kkkkkkkkkkkkkk

UNICO. La Justicia de la Unién no ampara ni protege a :
sociedad de responsabilidad limitada de capital variable contra la
sentencia dictada el veinticuatro de octubre de dos mil veintidos en el
toca de apelacion ******* del indice de la Décima Sala Civil del Tribunal

Superior de Justicia de la Ciudad de México.

Notifiquese; conforme a derecho proceda y, en su oportunidad,

archivese el expediente como asunto concluido.
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