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QUEJOSos: **********
PONENTE: MINISTRO José ramón cossÍO díaz
SECRETARIOS: monserrat cid cabello
 RAÚL M. MEJÍA GARZA
En atención a lo dispuesto por el artículo 73, segundo párrafo, de la Ley de Amparo, así como la jurisprudencia 53/2014 de rubro: “PROYECTOS DE RESOLUCIÓN DE LA SUPREMA CORTE DE JUSTICIA DE LA NACIÓN Y DE LOS TRIBUNALES COLEGIADOS DE CIRCUITO. SÓLO DEBEN PUBLICARSE AQUELLOS EN LOS QUE SE ANALICE LA CONSTITUCIONALIDAD O LA CONVENCIONALIDAD DE UNA NORMA GENERAL, O BIEN, SE REALICE LA INTERPRETACIÓN DIRECTA DE UN PRECEPTO CONSTITUCIONAL O DE UN TRATADO INTERNACIONAL EN MATERIA DE DERECHOS HUMANOS”
; a continuación se hace público el fragmento del proyecto de sentencia en el cual se realiza el estudio de constitucionalidad respectivo:

[…]

110. Estudio de la segunda cuestión: ¿Los artículos 189 y 190, fracciones I y II, de la Ley Federal de Telecomunicaciones y Radiodifusión violan el principio de seguridad jurídica?
111. En el sexto concepto de violación los quejosos manifiestan que los artículos 189 y 190 de la Ley Federal de Telecomunicaciones y Radiodifusión generan inseguridad jurídica porque no existe claridad respecto de qué autoridades pueden limitar el derecho a la privacidad y a la intimidad. Además, carecen de límites en cuanto a los supuestos en los cuales las “autoridades competentes” pueden pedir la geolocalización.
112. En primer lugar, cabe referir que la Primera Sala de esta Suprema Corte de Justicia de la Nación ha sustentado que el principio de seguridad jurídica es la base sobre la cual descansa el orden jurídico nacional, cuyo contenido esencial radica en “saber a qué atenerse” respecto de la regulación normativa prevista en la ley y de las actuaciones llevadas a cabo por la autoridad, tutelándose así que el gobernado jamás se encuentre en una situación de incertidumbre jurídica y, por tanto, en estado de indefensión.

113. Asimismo, la Segunda Sala de este Alto Tribunal se ha pronunciado en la jurisprudencia 144/2006
, sobre los alcances de dicho derecho, a modo de que la garantía de seguridad jurídica prevista en el artículo 16 de la Constitución Federal, no debe entenderse en el sentido de que la ley ha de señalar de manera especial y precisa un procedimiento para regular cada una de las relaciones que se entablen entre las autoridades y los particulares, sino que debe contener los elementos mínimos para hacer valer el derecho del gobernado y para que, sobre este aspecto, la autoridad no incurra en arbitrariedades.
114. Precisado lo anterior, cabe destacar que el primer párrafo del artículo 189 de la Ley Federal de Telecomunicaciones y Radiodifusión
 establece una obligación a cargo de los concesionarios de telecomunicaciones y, en su caso, los autorizados y proveedores de servicios de aplicaciones y contenidos, que consiste en atender todo mandamiento por escrito, fundado y motivado de la autoridad competente en los términos que establezcan las leyes. 

115. La obligación de fundar y motivar debidamente los actos que emitan las autoridades, prevista en el primer párrafo del artículo 16 constitucional, ha sido interpretada por este Alto Tribunal en el sentido de que implica que se expresen las razones de derecho y los motivos de hecho considerados para su dictado, los cuales deberán ser reales, ciertos e investidos de la fuerza legal suficiente para provocar el acto de autoridad. Así, por fundar debe entenderse la expresión de los fundamentos legales o de derecho del acto reclamado y por motivar debe entenderse el señalamiento de las causas materiales o de derecho que hayan dado lugar al acto reclamado.

116. De igual forma, de acuerdo con el tercer párrafo del artículo 1° de la Constitución Federal todas las autoridades del país en el ámbito de sus competencias tienen la obligación de aplicar las normas correspondientes haciendo la interpretación más favorable a la persona para lograr su protección más amplia, al momento de fundar y motivar los actos que emiten.
  
117. En ese sentido, este Tribunal Pleno considera que el primer párrafo del artículo 190 de la Ley referida no viola el derecho a la seguridad jurídica cuando establece la obligación para los concesionarios de telecomunicaciones y, en su caso, los autorizados y proveedores de servicios de aplicaciones y contenidos de atender todo mandamiento por escrito, fundado y motivado de la autoridad competente en los términos que establezcan las leyes. Lo anterior, ya que sin importar que en la referida fracción no se establezcan expresamente los supuestos en los cuáles se deberá atender un mandamiento ni por qué autoridades, los concesionarios de telecomunicaciones y, en su caso, los autorizados y proveedores de servicios de aplicaciones y contenidos saben a qué atenerse cuando las autoridades cumplen con la obligación de fundar y motivar correctamente sus actos. 
118. Además, la actuación de la autoridad competente debe cumplir además con lo dispuesto en el tercer párrafo del artículo 1° constitucional consistente en velar no sólo por los derechos humanos contenidos en los instrumentos internacionales firmados por el Estado mexicano, sino también por los derechos humanos contenidos en la Constitución Federal, adoptando la interpretación más favorable al derecho humano de que se trate.
119. Por otra parte, el segundo párrafo del artículo 189
 reconoce la facultad de los titulares de las instancias de seguridad y procuración de justicia de designar mediante acuerdos publicados en el Diario Oficial de la Federación a servidores públicos encargados de gestionar los requerimientos que se realicen a los concesionarios y recibir la información correspondiente. 
120. Si bien el referido párrafo reconoce la facultad de designación y nombramiento de los titulares de los órganos para encomendar a otro servidor público una finalidad específica, a juicio de este Alto Tribunal el segundo párrafo del artículo 190 de la Ley Federal de Telecomunicaciones y Radiodifusión viola el derecho a la seguridad jurídica de los usuarios del servicio de telecomunicaciones. 
121. Así, este Tribunal Pleno considera que la porción normativa del segundo párrafo del artículo 190 al señalar que “[l]os titulares de las instancias de seguridad y procuración de justicia designarán a los servidores públicos encargados de gestionar los requerimientos que se realicen a los concesionarios y recibir la información correspondiente, mediante acuerdos publicados en el Diario Oficial de la Federación” viola el derecho a la seguridad jurídica pues faculta a los “titulares de las instancias de seguridad y procuración de justicia” y a “otros servidores públicos” para requerir a los concesionarios, y en su caso a los autorizados, “la información correspondiente”, lo cual de la lectura sistemática y conjunta del diverso artículo 190, fracciones I, II y III del artículo se advierte que se refiere a los datos de los usuarios que obran en el registro de los concesionarios de telecomunicaciones y, en su caso, los autorizados. 
122. Lo anterior, genera inseguridad en los usuarios, pues el referido precepto no señala quiénes son los “titulares de las instancias de seguridad y procuración de justicia” que podrán requerir sus datos personales, además de que con ello como quedará demostrado se viola el derecho a la protección de datos personales. De ahí que los usuarios no saben a qué atenerse respecto de los requerimientos que se realicen a los concesionarios para acceder y recibir datos personales de los usuarios (aspecto que será analizado en los apartados siguientes). 
123. Por otra parte, son sustancialmente fundados los argumentos formulados por los quejosos para demostrar que la fracción I del artículo 190
 de la Ley Federal de Telecomunicaciones y Radiodifusión viola el derecho a la seguridad jurídica.
124. La fracción I establece la obligación para los concesionarios de telecomunicaciones y, en su caso, los autorizados de colaborar con las instancias de seguridad, procuración y administración de justicia, en la localización geográfica, en tiempo real, de los equipos de comunicación móvil, en los términos que establezcan las leyes. 

125. Además, señala que la omisión o desacato de la referida obligación será sancionada por la autoridad, en los términos de lo previsto por la legislación penal aplicable. 

126. Finalmente, dispone que el Instituto Federal de Telecomunicaciones deberá escuchar a las autoridades a que se refiere el artículo 189 y lo faculta para emitir los lineamientos que los concesionarios de telecomunicaciones y, en su caso, los autorizados deberán adoptar para que la colaboración a que se refiere esta Ley con dichas autoridades, sea efectiva y oportuna.

127. En primer lugar, conviene precisar que la obligación de los concesionarios de colaborar con la justicia en materia de telecomunicaciones tiene origen en la reforma publicada en el Diario Oficial de la Federación el diecisiete de abril de dos mil doce a la entonces Ley Federal de Telecomunicaciones, mediante la cual se adicionó la Sección VIII “De la obligación de colaborar con la justicia” y dentro de ésta el artículo 40-Bis que establecía lo siguiente:

“SECCIÓN VIII

DE LA OBLIGACIÓN DE COLABORAR CON LA JUSTICIA

Artículo 40 Bis.- Los concesionarios o permisionarios del servicio de telecomunicaciones, están obligados a colaborar con las autoridades en la localización geográfica, en tiempo real, de los equipos de comunicación móvil asociados a una línea que se encuentren relacionados con investigaciones en materia de delincuencia organizada, delitos contra la salud, secuestro, extorsión o amenazas a solicitud del Procurador General de la República, de los procuradores de las entidades federativas o de los servidores públicos en quienes deleguen esta facultad, de conformidad con las leyes correspondientes.

Cualquier omisión o desacato a estas disposiciones será sancionada por la autoridad, en los términos de lo previsto por el artículo 178 Bis del Código Penal Federal.”

128. El referido precepto tuvo como finalidad que los concesionarios o permisionarios del servicio de telecomunicación, colaboraran con las autoridades, cuando se trate de investigaciones en materia de delincuencia organizada, secuestro, extorsión o amenazas, en la localización geográfica, en tiempo real, de las comunicaciones que estén relacionadas con estos delitos, para determinar geográficamente la ubicación del lugar de donde se está realizando la llamada. Así, en el dictamen de la Cámara de Senadores
 se señaló lo siguiente:
“VIII. Ídem, cimentada en el propósito que sustenta la adición del artículo 133 Quáter del Código Federal de Procedimientos Penales, en la Sección VIII que también se adiciona -con la denominación: "De la obligación de colaborar con la justicia"- dentro del Capítulo III de la Ley Federal de Telecomunicaciones, con el artículo 40-Bis, se consignan a cargo de los concesionarios o permisionarios del servicio de telecomunicación, las obligaciones de colaborar con las autoridades en la localización geográfica, en tiempo real, de las comunicaciones que se relacionen con la investigación de los delitos citados en aquel precepto, a petición del Ministerio Público o de la autoridad judicial; coordinar sus sistemas y equipos para la localización geográfica de estas comunicaciones, sin importar a que empresa pertenezca la línea o aparato; y la amenaza de sancionar cualquier omisión o desacato a estos mandatos en los términos de lo previsto por el artículo 178 Bis del Código Penal Federal. Es decir, colaborar, cuando se trate de investigaciones en materia de delincuencia organizada, secuestro, extorsión o amenazas, en la localización geográfica, en tiempo real, de las comunicaciones que estén relacionadas con estos delitos, para determinar geográficamente la ubicación del lugar de donde se está realizando la llamada, con la finalidad de proceder a la aprehensión inmediata de los autores o copartícipes del delito y, por consiguiente, localizar y rescatar con la urgencia del caso y el cuidado apropiado a la víctima del injusto criminal perpetrado en su persona.”

129. Por otra parte, del proceso legislativo que dio origen a la Ley Federal de Telecomunicaciones y Radiodifusión, publicada en el Diario Oficial de la Federación el catorce de julio de dos mil catorce, se advierte que se presentaron diecisiete iniciativas ante la Cámara de Senadores, de las cuales cabe destacar la del Ejecutivo Federal, pues en ésta se propuso retomar la colaboración de los concesionarios con la justicia y actualizar las disposiciones bajo diversos aspectos, entre ellos:

a) Ampliar la obligación de prestar esta colaboración no sólo a las entidades de procuración de justicia, sino también a aquellas que tiene como función la prevención del delito y salvaguardar la seguridad nacional, pues dicha información es necesaria para que puedan ejercer sus atribuciones y generar inteligencia que se requiere para combatir el crimen.

b) Actualizar el alcance de la colaboración, tomando en cuenta el avance tecnológico y ampliarlo a cualquier otro dispositivo móvil y no solo a la telefonía.

130.  Al respecto, en la iniciativa presentada por el Ejecutivo Federal en torno a la colaboración con la justicia se señaló lo siguiente:

“Colaboración con la justicia
En la Ley Federal de Telecomunicaciones vigente se establecen diversas disposiciones a cargo de los concesionarios cuyo propósito es colaborar con la justicia. Entre esas disposiciones se encuentran la obligación de proporcionar información sobre las comunicaciones, colaborar para la localización geográfica de teléfonos móviles, así como para la intervención de comunicaciones en los supuestos de delincuencia organizada y otros delitos.
(…)

En la presente iniciativa se retoman estas figuras actualizándolas bajo diversos aspectos. En primer término se amplía la obligación de prestar esta colaboración no sólo a las entidades de procuración de justicia, sino también a aquellas que tiene como función la prevención del delito y salvaguardar la seguridad nacional, pues dicha información es necesaria para que puedan ejercer sus atribuciones y generar inteligencia que se requiere para combatir el crimen.

En otro aspecto, la iniciativa actualiza al avance tecnológico el alcance de la colaboración, a fin de ampliarlo a cualquier otro dispositivo móvil y no solo a la telefonía, ya que los medios de comunicación hoy hacen posible la comunicación entre personas mediante la utilización de servicios distintos a la telefonía, por lo que es necesario que la colaboración que deben prestar los concesionarios no deje fuera otro tipo de servicios y tecnologías que son utilizados por la delincuencia.

En la iniciativa se da una participación fundamental al Instituto para establecer lineamientos que servirán para normar y armonizar dos grandes intereses, es decir, para que conviva el interés que el Estado tiene sobre el crecimiento y el progreso que las telecomunicaciones ofrecen con el interés de combatir el crimen y proveer seguridad a la población a fin de que no se limiten recíprocamente.

(…)
Artículo 3. Para los efectos de esta Ley se entenderá por:
XXVIII. Instancias de procuración de justicia: la Procuraduría General de la República y las Instituciones de Procuración de Justicia del Distrito Federal y de los Estados;

XXIX. Instancias de seguridad: el Centro de Investigación y Seguridad Nacional, la Procuraduría General de la República y las Instituciones de Procuración de Justicia del Distrito Federal y de los Estados, la Policía Federal, la Secretaría de la Defensa Nacional y la Secretaría de Marina, cada una en el ámbito de sus atribuciones, de conformidad con lo establecido en las disposiciones aplicables;
(…)
Título Octavo

De la colaboración con la Justicia

Capítulo único

De las obligaciones en materia de seguridad y justicia

Artículo 189. Los concesionarios de telecomunicaciones y, en su caso, los autorizados están obligados a proporcionar la localización geográfica en tiempo real, de cualquier tipo de dispositivo de comunicación que se encuentre relacionado con investigaciones en materia de delincuencia organizada, delitos contra la salud, secuestro, extorsión o amenazas, a solicitud del Procurador General de la República, de los Procuradores de las Entidades Federativas o de los agentes del Ministerio Público en quienes se delegue esta facultad, de conformidad con las leyes correspondientes.

Asimismo, los concesionarios de telecomunicaciones y, en su caso, los autorizados, están obligados a proporcionar la localización geográfica en tiempo real, de cualquier tipo de dispositivo de comunicación a solicitud de los titulares de las instancias de seguridad o de los servidores públicos en quienes se delegue esta facultad para el ejercicio de sus atribuciones propias de producción de inteligencia, de conformidad con las leyes correspondientes.

Cualquier omisión o desacato a estas disposiciones será sancionada por la autoridad, en los términos de lo previsto por el artículo 178 Bis del Código Penal Federal.” 

131. Al respecto, en el dictamen de las Comisiones Unidas de Comunicaciones y Transportes, de Radio, Televisión y Cinematografía, y de Estudios Legislativos, se sostuvo lo siguiente:
“Por otra parte, no pasa desapercibido para estas Comisiones, el posicionamiento de los concesionarios de telecomunicaciones y de algunas organizaciones de la sociedad civil, en el sentido de que el capítulo propuesto en la iniciativa del Ejecutivo Federal sobre colaboración con la justicia, atenta contra derechos fundamentales de libertad de expresión, libertad de información, acceso a las tecnologías de la información y comunicación, privacidad de las comunicaciones y la libertad de asociación.

Algunos posicionamientos han incluido que la iniciativa del Ejecutivo viola el derecho de libertad de expresión y el derecho a la información, al señalar que se podrá bloquear, inhibir o anular, de manera temporal las señales de telecomunicaciones en eventos y lugares críticos para la seguridad pública y nacional a solicitud de las autoridades competentes, dado que se deja en manos del Ejecutivo la posibilidad de bloquear las señales en marchas, eventos de protestas, etc.

De igual forma, los concesionarios, han manifestado lo siguiente:

• No se debe ampliar la obligación de prestar la colaboración de la justicia a las entidades de seguridad.
• No se debe delegar facultades al Ministerio Público

• No se debe incorporar a los proveedores de servicios de aplicaciones y contenidos.

• Se debe expresar en la ley que el control y la ejecución de la intervención de comunicaciones privadas, no debe ser intrusiva de las redes de los concesionarios, dado que ellos son los responsables de la operación de la red, así como de la información que cursa en ellas.

• La conservación de la información por 24 meses es un exceso, ya que no hay base de datos que permita el almacenamiento de tanta información.

• Se cuestionó que se establezca en la obligación a cargo de los concesionarios de nombrar a un responsable para atender los requerimos, dado que estiman que ponen en riesgo a sus empleados.

El bloqueo, inhibición o anulación dentro de las señales de telecomunicaciones dentro de los centros de reinserción social, etc., es responsabilidad del Estado, razón por la cual, los concesionarios únicamente deben colaborar.

• Las sanciones por el incumplimiento con las obligaciones de colaborar con la justicia son muy altas.

En similares términos se pronunció el Instituto, al considerar que si bien es obligación del Estado Mexicano garantizar la seguridad pública y nacional, así como una efectiva procuración de justicia, las disposiciones de telecomunicaciones que se relacionan con dichas materias deber ser consistentes con el nuevo marco constitucional de respeto a los derechos humanos.

Las Comisiones Unidas, comparten las preocupaciones señaladas con anterioridad, por lo que se considera en el Proyecto de Decreto de Ley, retomar las obligaciones que se encuentran establecidas en la Ley Federal de Telecomunicaciones vigente, conforme a la experiencia obtenida en los últimos años y que adicionalmente parte de dichas disposiciones ha sido analizada y reconocida su constitucionalidad por la Suprema Corte de Justicia de la Nación.

En el mismo tenor, también se establece con claridad que la colaboración que prestarán los concesionarios, los autorizados y los proveedores de servicios de telecomunicaciones, solo será para aquellas autoridades que en términos de su ley cuentan con facultades para requerir información, localización o intervención de comunicaciones.

Un aspecto relevante es que se eliminan aquellas porciones normativas de la iniciativa propuesta por el Poder Ejecutivo, que pudieran considerarse intrusivas o invasivas a los derechos y libertades de las personas, dada la interpretación que algunas organizaciones realizaron sobre el texto de la iniciativa y que generaron desconfianza sobre su posible aplicación.
Otra adición que estas Comisiones Unidas ingresan al texto de las leyes el relativo a que la colaboración con las autoridades e instancias correspondientes, se hará de conformidad con las leyes, es decir, deberá atenderse a las facultades que las leyes especiales otorgan a las autoridades para dichos efectos, con lo que se da seguridad jurídica a los concesionarios.
Adicionalmente, se flexibiliza la entrega de la información por parte de los concesionarios para que se haga en línea la referida a la que almacenan por los primeros 12 meses y por lo que se refiere a la de los siguientes 12 meses podrá ser almacenada y entregada dentro de las siguientes 72 horas.

Se establece también con claridad que las comunicaciones son inviolables de conformidad con el texto que establece la Constitución Federal.”
132. En la discusión de los artículos impugnados se realizaron las siguientes manifestaciones:
“(…)EL C. SENADOR ALEJANDRO ENCINAS RODRÍGUEZ: (…) Hay asuntos muy destacados que deberían abordarse con responsabilidad, particularmente el capítulo que se refiere a la colaboración con la justicia, donde en el artículo 189 y 190 se incurre no solamente en injerencias indebidas, respecto a los derechos de los ciudadanos, sino en violaciones claras, a los preceptos constitucionales.
como representan la intervención de las comunicaciones de los ciudadanos, sin que medie orden o mandato judicial, pues se obliga a los concesionarios a atender todo tipo de mandamiento por escrito, fundado y motivado por la autoridad competente.

Bajo esta disposición se permite la intervención de comunicaciones sin orden judicial, lo cual es contrario a la letra de la Constitución que señala que exclusivamente la autoridad judicial federal, a petición del titular del Ministerio Público de la entidad correspondiente podrá autorizar la intervención de cualquier comunicación privada.

También se establece indebidamente la retensión de datos personales durante doce meses con posibilidad de prórroga de 12 meses adicionales en sistemas de almacenamiento electrónico bajo resguardo de los concesionarios, lo que podría permitir la localización geográfica, la intervención de comunicaciones privadas, dejando en manos de particulares la posesión y disposición de los datos personales de los ciudadanos, afectando el principio constitucional expreso de que las comunicaciones son privadas e inviolables, como lo estableció la reciente Reforma al artículo VII constitucional que señala es inviolable la libertad de difundir opiniones, información e ideas, a través de cualquier medio.

No se puede restringir este derecho por vías o medios indirectos, tales como el abuso de controles oficiales o particulares de papel para periódico, de frecuencia radioeléctricas o de enseres y aparatos usados en la discusión de información o por cualesquiera otros medios y tecnología de la información y comunicación, encaminados a impedir la transmisión y circulación de ideas y de opiniones.

Por eso hacemos estas propuestas de modificación a los artículos 189 y 190 para respetar el precepto constitucional, evitar las injerencias indebidas de la autoridad y garantizar el derecho a la privacidad de las comunicaciones de los ciudadanos bajo cualquier medio y la libre circulación de las ideas.

LA C. SENADORA DOLORES PADIERNA LUNA: Comparto lo dicho aquí por el senador Alejandro Encinas, que estamos en una lamentable simulación hablando de temas fundamentales, habiendo estudiado los temas, teniendo comparativos internacionales, queriendo demostrar, convencer, y hay un muro de intereses que lo impide.

Pero para referirme a los artículos de colaboración con la justicia, cualquier medida que limite o restringa los derechos humanos, debe tener una razón plenamente justificada, como haber cometido un delito, por ejemplo.

Pero de acuerdo a nuestra Constitución, toda persona tiene derecho a la libertad, a la inviolabilidad de sus comunicaciones, a poder expresar y difundir libremente sus ideas.

No se puede prohibir ni restringir este derecho por vías o medios indirectos como los controles oficiales, pero en este dictamen, en el capítulo titulado “Colaboración con la Justicia” restringe el derecho a la privacidad, a la libre conversación, a la libertad de asociación de comunicación y otros muchos derechos.

Una parte le llaman geolocalización, el dictamen incluye la obligación de los concesionarios a geolocalizar un equipo móvil en tiempo real, lo cual trae como consecuencia el quebranto de la privacidad del usuario, del equipo, sin que se establezca que dicho usuario está sujeto a investigación de un delito grave. La ley vigente establece la obligación de la geolocalización, pero está limitada a la investigación de delitos graves y sólo faculta a las autoridades de procuración de justicia de solicitar esa geolocalización. Este dictamen elimina lo relativo a los delitos graves.

Y no sólo eso, sino que además incluye la posibilidad de que las instancias de seguridad, que es el término que se utiliza aquí, que no se definen, pero puede ser el CISEN, puede ser Gobernación, puede ser la Secretaría de la Defensa, puede ser la Marina, puede ser la Policía Federal, quién sabe.
Esto violenta los derechos humanos. Esto violenta la presunción de inocencia, esto permite el abuso de autoridad.

Cualquier autoridad de seguridad o de procuración de justicia podría solicitar la geolocalización, aun cuando no se esté persiguiendo ningún delito.

Las órdenes de geolocalización debieran ser dictadas por una autoridad judicial o en su defecto estar sujetas a un control judicial posterior, de lo contrario esta ley avalaría la violación de derechos humanos por virtud de la geolocalización.

Está el tema también de retención de datos personales.

La retención de datos personales del dictamen es excesiva, ya que los concesionarios deben guardar la información por al menos, creo le pusieron 24 meses.

Y, por otra parte, las autoridades pueden solicitar dicha información casi por cualquier motivo o intención.

Este dictamen tal y como está, sería inconstitucional y violatorio de los derechos humanos.

Cabe señalar que el tribunal europeo de derechos humanos, en este año determinó que la conservación de datos constituye una violación a los derechos humanos.

El tema de colaboración con la justicia, en el dictamen viene en dos grandes partes. Todos los primeros artículos son anticonstitucionales y violatorios de los derechos humanos.

-LA C. SENADORA MARÍA DEL PILAR ORTEGA MARTÍNEZ: Compañeras y compañeros senadores: El contenido de los artículos 189 y 190, a los que me referiré en el mismo momento del dictamen que discutimos, tal y como están redactados constituyen una violación flagrante a la privacidad de las personas, que es un derecho humano fundamental y es indispensable para el mantenimiento de las sociedades democráticas. Es un derecho inherente a la dignidad humana y refuerza otros derechos como la libertad de expresión y de

información.

Las actividades que restringen el derecho a la privacidad, incluida la vigilancia de las comunicaciones, únicamente pueden justificarse en ley, cuando son necesarias para alcanzar un objetivo legítimo y son proporcionales al fin perseguido.

Como senadores de la República tenemos el deber de legislar cuidando siempre que el objetivo de la ley, se apegue a lo que mandata nuestra Constitución y los tratados internacionales en materia de protección de derechos fundamentales de las personas.

Es por ello que en este momento debemos evaluar el carácter invasivo de la vigilancia de las comunicaciones por el Estado.

Es necesario considerar la potencialidad de la vigilancia de revelar información sensible, así como la finalidad para la que el Estado está procurando esta información.

Y es que a nivel internacional estas medidas de vigilancia electrónica, son formas altamente intrusivas de investigación, que solo deberían ser utilizadas en circunstancias excepcionales.

La gran mayoría de los acuerdos y tratados internacionales en materia de derechos humanos, establecen la protección a los derechos de las personas ante la vigilancia electrónica injustificada.

Es cierto también, que la mayoría de los países en el mundo han establecido legislación sobre intervenciones de comunicaciones electrónicas. Pero también lo es que en países de corte democrático, esas intervenciones son iniciadas solo después de haber sido aprobadas por integrantes del Poder Judicial.

Inclusive esas intervenciones se realizan una vez que se demuestra que otro de investigación no intrusiva no fue posible

Algunos países como Francia y Reino Unido han creado comisiones especiales que revisan estas prácticas para prevenir abusos, inclusive es frecuente observar que el responsable de protección de datos personales de cada país tiene ciertas atribuciones para supervisar esta vigilancia.

De acuerdo con la Organización inglesa Raid Basif International, una importante medida de supervisión que en muchos países emplean, es solicitar un informe anual sobre el uso de la vigilancia electrónica por parte de los departamentos del gobierno.

Estos informes típicamente proporcionan un resumen de detalles sobre el número de usos sobre la vigilancia electrónica, los tipos de crímenes para los que fueron utilizadas su duración y otra información.

Los países que publican informes anuales sobre uso de vigilancia, están países como Australia, Canadá, Francia, Nueva Zelanda, Suecia, Reino Unido y los Estados Unidos.

Una mala aplicación de la localización geográfica en tiempo real, puede obtener como consecuencia que se llegue a revelar información sensible que pueda poner en riesgo la integridad física o moral de una persona. Sufrir discriminación y violentar sus derechos y garantías individuales.

Ello es así porque estos derechos requieren que las personas, que los ciudadanos sean capaces de comunicarse libres del efecto amedrentaron de la vigilancia gubernamental.

El aprobar que la localización geográfica en tiempo real en los términos redactados en el dictamen, es dejar a la discrecionalidad de la autoridad los casos en los que se puede realizar esta medida, dejando la puerta abierta para que las autoridades puedan utilizar la misma con otros fines.

El artículo 189 propuesto es trasgresor de convenios internacionales suscritos por el Estado mexicano, en concreto por los artículos 8 y 9 de la Convención Americana sobre Derechos Humanos, 17 del Pacto Internacional de Derechos Civiles y Políticos, 12 de la Declaración Universal de los Derechos Humanos, y por lo que respecta a nuestra Constitución por los artículos 1º y 16.

Todo se traduce en una explícita violación a los derechos, a la privacidad o vida privada, a la protección de datos personales y de no ingerencias arbitrarias. En el mismo sentido se ha manifestado a la Suprema Corte de Justicia de la Nación a resolver la acción de inconstitucionalidad 132/2012 interpuesta por la Comisión Nacional de los Derechos Humanos.

De la citada resolución de la Corte se desprende que en cualquier disposición que en materia de geolocalización se establezca en la ley debe cumplir con los siguientes: el Fiscal o Procurado General de la República o procuradores de las entidades federativas son los funcionarios facultados para solicitar los permisos de geolocalización, dicha localización será en tiempo real, pero será sobre los equipos asociados a una línea telefónica, no sobre personas.

La solicitud deberá contener fundamento en la investigación de delitos en materia de delitos relacionados con delincuencia organizada, delitos contra la salud, secuestros, extorsión o amenazas. En ese sentido queda claro que no se puede dejar en el dictamen que discutimos cualquier disposición que permita que cualquier otra autoridad pueda ejercer estas solicitudes de geolocalización a los concesionarios, y de igual manera dichas solicitudes no podrán ser realizadas en cualquier caso, y tiene que ser con motivo de investigaciones relacionadas con delitos graves.

Igualmente, nosotros estamos proponiendo en las reservas al 189, 190, que una vez que se lleva a cabo esta geolocalización, cuando no fue posible lograr la autorización judicial, posteriormente se dé aviso a la autoridad judicial. Por lo anteriormente mencionado pido su voto a favor de la modificación propuesta a los artículos 189 y 190 del dictamen con proyecto de decreto de la Ley Federal de Telecomunicaciones y Radiodifusión.

133. Del proceso legislativo se advierte que la iniciativa del Ejecutivo Federal proponía establecer en las fracciones XXVIII y XXIX del artículo 3° qué se entendía por “Instancias de procuración de justicia” e “instancias de seguridad”, entendiendo por las primeras a la Procuraduría General de la República y las Instituciones de Procuración de Justicia del Distrito Federal y de los Estados y, por las segundas, al Centro de Investigación y Seguridad Nacional, la Procuraduría General de la República y las Instituciones de Procuración de Justicia del Distrito Federal y de los Estados, la Policía Federal, la Secretaría de la Defensa Nacional y la Secretaría de Marina, cada una en el ámbito de sus atribuciones, de conformidad con lo establecido en las disposiciones aplicables. 
134. Además, en la iniciativa se acotaba la finalidad de la localización al señalar que era el dispositivo de comunicación que se encuentre relacionado con investigaciones en materia de delincuencia organizada, delitos contra la salud, secuestro, extorsión o amenazas, y establecía los sujetos que podían solicitarlo: Procurador General de la República, de los Procuradores de las Entidades Federativas o de los agentes del Ministerio Público en quienes se delegue esta facultad, de conformidad con las leyes correspondientes.
135. Sin embargo, en el dictamen se determinó que la colaboración que prestarán los concesionarios, los autorizados y los proveedores de servicios de telecomunicaciones, solo era para aquellas autoridades que en términos de su ley cuentan con facultades para requerir información, localización o intervención de comunicaciones.

136. Así, el artículo 190, fracción I, de la Ley Federal de Telecomunicaciones y Radiodifusión establece que la colaboración con las instancias de seguridad, procuración y administración de justicia en la localización geográfica, en tiempo real, de los equipos de comunicación móvil, en los términos que establezcan las leyes pero en la legislación referida no se señala quiénes son las instancias de seguridad y administración de justicia con quienes deben colaborar los concesionarios de telecomunicaciones y, en su caso, los autorizados en la localización geográfica. 
137. Lo anterior, pues no pasa desapercibido que el artículo trigésimo séptimo transitorio
 establezca que para efectos de las autoridades de procuración de justicia referidas en la fracción I continuarán vigentes las disposiciones de la Ley Federal de Telecomunicaciones en materia de localización geográfica en tiempo real hasta que entre en vigor el Código Nacional de Procedimientos Penales, y que la disposición que se encontraba vigente era el artículo 40 bis antes citado que establecía que para efectos de la localización estaban obligados a colaborar a solicitud del Procurador General de la República, de los procuradores de las entidades federativas o de los servidores públicos en quienes deleguen esta facultad, de conformidad con las leyes correspondientes.
138. En segundo lugar, como ha quedado señalado la fracción I del artículo 190 de la ley referido prevé la localización geográfica en tiempo real de los equipos de comunicación móvil, la cual de conformidad con la fracción XXXV del artículo 3° de la LFTR, es la ubicación aproximada en el momento en que se procesa una búsqueda de un equipo terminal móvil asociado a una línea telefónica determinada
 En ese sentido, de acuerdo con la fracción I, esta debe ser en tiempo real, de los equipos de comunicación móvil.
139. Sin embargo, la referida fracción I del artículo 190 no precisa ni acota los supuestos en los que procede que los concesionarios de telecomunicaciones y, en su caso, los autorizados colaboren con las instancias de seguridad, procuración y administración de justicia en la localización geográfica. Lo que sí establece el precepto en comento es que la omisión o desacato será sancionada por la autoridad, en los términos de la legislación penal aplicable. 
140. Este Alto Tribunal considera que la fracción I del artículo 189 es violatoria de la garantía de seguridad jurídica porque deja a los particulares en estado de indefensión, al desconocer en primer lugar quiénes son “las instancias de seguridad, procuración y administración de justicia” que solicitan la colaboración de los concesionarios de telecomunicaciones, y en su caso, de los autorizados ni en qué supuestos solicitan la localización geográfica en tiempo real de los equipos de comunicación móvil.
141. No pasa desapercibido que no puede exigirse al legislador que defina cada palabra que emplee como si fuera un diccionario
, pero ello está acotado a que éstas sean de clara comprensión, y por tanto, fácilmente los gobernados puedan comprender su significado, sin embargo el artículo 190 no establece quiénes son “las instancias de seguridad, procuración y administración de justicia” que pueden pedir la colaboración a los concesionarios para obtener la localización geográfica en tiempo real, de ahí que al no permitirse comprender su significado esto podría generar actuaciones arbitrarias por parte de las autoridades. 
142. Así, los usuarios de los servicios de telecomunicaciones no tendrían certidumbre sobre qué autoridades podrían pedir la localización geográfica a los concesionarios de telecomunicaciones y, en su caso, los autorizados, cabe destacar que éstos últimos además son sancionados penalmente ante la omisión o desacato, por lo que indefectiblemente cumplirán. 
143. Lo anterior, al margen de que el último párrafo de la fracción I señale que el Instituto Federal de Telecomunicaciones establecerá los lineamientos que los concesionarios de telecomunicaciones y, en su caso, los autorizados, deberán adoptar para que la colaboración con las autoridades sea efectiva y oportuna, los cuales se publicaron en el Diario Oficial de la Federación el dos de diciembre de dos mil quince “Lineamientos de Colaboración en Materia de Seguridad y Justicia”, pues en ellos tampoco se señala qué se entiende por instancias de seguridad, procuración de justicia y administración de justicia ni cuáles son los supuestos en los que procede la localización geográfica en tiempo real.  
144. Así, este Alto Tribunal considera que la fracción I del artículo 190 de la Ley Federal de Telecomunicaciones y Radiodifusión transgrede la garantía de seguridad jurídica que prevé el artículo 16 de la Constitución Federal porque omite señalar quiénes son las autoridades con quien deben colaborar los concesionarios para localizar en tiempo real los equipos de comunicación móvil. Así, al no estar debidamente acotada, deja margen a la autoridad para actuar de manera arbitraria.
145. Estudio de la tercera cuestión: ¿La fracción I del artículo 190 viola el derecho a la privacidad y a la intimidad?
146. En el séptimo concepto de violación los quejosos sostienen que la localización geográfica en tiempo real, prevista en la fracción I del artículo 190 transgrede el derecho a la privacidad y a la intimidad ya que se está dando acceso a la esfera íntima del individuo sin su consentimiento, pues no sólo son coordenadas de dónde está un equipo móvil sino que esa información revela datos e información de la vida privada e íntima. 
147. Además, en el octavo concepto de violación los promoventes afirman que si bien el derecho a la privacidad y a la intimidad no son absolutos, las limitaciones e interferencias no pueden ser abusivas o arbitrarias, sin embargo, señalan que en la acción de inconstitucionalidad 32/2012 se señaló que la geolocalización puede considerarse constitucional si y sólo si su uso se limita a supuestos excepcionales establecidos en ley y que tengan por objeto la investigación de delitos, particularmente graves, como delincuencia organizada, delitos contra la salud, secuestro, extorsión o amenazas. Por lo que si a partir de la vigencia de la Ley Federal de Telecomunicaciones y Radiodifusión el artículo 190, fracción I, no señala de manera clara, precisa y detallada ni las circunstancias bajo las cuales procede ni quiénes son las autoridades, se redujo el estándar de protección del derecho humano a la privacidad e intimidad e incluso es regresivo en relación con los derechos humanos ya reconocidos para el caso de geolocalización. 
148. Para dar respuesta a los anteriores argumentos, cabe precisar que el derecho a la vida privada se encuentra protegido en la Constitución Federal en los artículos 16 de la Constitución Federal, párrafo primero
 y 6, apartado A, fracción II, entre otros preceptos.

149. Este Alto Tribunal ha sostenido que el artículo 16 tiene como finalidad el respeto a un ámbito de vida privada personal y familiar que, por regla general, debe quedar excluido del conocimiento ajeno y de las intromisiones de los demás, con la limitante que la propia Ley Fundamental establece para las autoridades. 
150. Además, en torno a “lo privado” se sostiene que es aquello que no atañe a la vida pública, es decir, al ámbito reservado frente a la acción y al conocimiento de los demás, a lo que se desea compartir con aquéllos que uno elige, a las actividades de las personas en la esfera particular relacionadas con el hogar y la familiar, así como los actos que las personas no desempeñan con el carácter de servidores públicos
. 

151. En ese sentido, este Alto Tribunal ha sostenido que el reconocimiento de un derecho a la intimidad o a la vida privada abarca las intromisiones o molestias que por cualquier medio puedan realizarse en ese ámbito reservado de vida, con la salvedad anotada por la Constitución Federal.

152. Así, el derecho a la intimidad o a la vida privada protege a la persona en la posibilidad de gozar de un ámbito (sea que éste se concrete en hechos o informaciones, en decisiones, o incluso un espacio físico) reservado frente a la acción y el conocimiento de los demás, ámbito que relaciona a la persona con su círculo cercano.

153. Por otra parte, el derecho a la vida privada se encuentra reconocido en el artículo 11 de la Convención Americana sobre Derechos Humanos
.

154. Al respecto, la Corte Interamericana de Derechos Humanos se ha pronunciado en torno al ámbito de la privacidad, el cual “se caracteriza por quedar exento e inmune a las invasiones o agresiones abusivas o arbitrarias por parte de terceros o de la autoridad pública”

155. Además, ha sostenido que “el concepto de vida privada es un término amplio no susceptible de definiciones exhaustivas, pero que comprende, entre otros ámbitos protegidos, la vida sexual y el derecho a establecer y desarrollar relaciones con otros seres humanos”.

156. En el ámbito de las telecomunicaciones la Corte Interamericana ha sostenido que el artículo 11 se aplica a las conversaciones telefónicas e incluso puede comprender cualquier otro elemento del proceso comunicativo mismo. 

157. Por lo que la protección a la vida privada se concreta en el derecho a que sujetos distintos de los interlocutores no conozcan lícitamente otros aspectos propios del proceso de comunicación, pues se reconoce que debido a las nuevas herramientas tecnológicas y su uso la información fluye colocando el derecho a la vida privada de las personas en una situación de mayor riesgo.
  
158. Ahora bien, este Tribunal Pleno ha sostenido que el derecho a la privacidad, no es absoluto, ni ilimitado y puede limitarse en la propia Constitución Federal, de modo directo, o de manera indirecta o mediata en la legislación ordinaria, por la necesidad de preservar otros derechos o bienes protegidos constitucionalmente.

159. De igual forma la Corte Interamericana de Derechos Humanos se ha pronunciado en torno a que el derecho a la vida privada puede ser restringido por los Estados siempre que las injerencias no sean abusivas o arbitrarias, por lo que deben estar previstas en ley, perseguir un fin legítimo y ser necesarias en una sociedad democrática.

160. Ahora bien, en el séptimo concepto de violación los quejosos combaten la localización geográfica por considerar que viola el derecho a la privacidad.

161. Como quedó referido, la fracción I del artículo 190 de la Ley citada establece la obligación para los concesionarios de telecomunicaciones y, en su caso, los autorizados de colaborar con las instancias de seguridad, procuración y administración de justicia, en la localización geográfica, en tiempo real, de los equipos de comunicación móvil, en los términos que establezcan las leyes. 

162. La localización geográfica en tiempo real de los equipos de comunicación móvil, de conformidad con la fracción XXXV del artículo 3° de la Ley Federal de Telecomunicaciones y Radiodifusión es la ubicación aproximada en el momento en que se procesa una búsqueda de un equipo terminal móvil asociado a una línea telefónica determinada
.
163. Cabe destacar que dentro del ámbito de protección a la vida privada se encuentra cualquier elemento del proceso comunicativo, de ahí que si un equipo terminal móvil asociado a una línea telefónica determinada es un medio por el cual se puede lograr una comunicación, es un elemento del proceso comunicativo que merece protección, pues si bien el equipo es accesorio de la persona la finalidad es localizar a ésta.
164. La geolocalización se ha considerado una tecnología asociada al tratamiento de datos personales con el fin de conocer el emplazamiento de un individuo. Si bien en principio el uso de esta se limitada a receptores de señales, como el “global position system” (GPS), con el avance de la tecnología se ha incrementado el uso de datos de localización que se capturan por distintos equipos terminales móviles. De ahí que la localización genera información referente a la vida privada.
165. Por ello, se puede sostener que cuando se alude a la posición geográfica de un equipo terminal móvil, realmente se refiere a la de su usuario, a sus desplazamientos, orientación, formación de voluntad en la variación o mantenimiento de dirección. Lo anterior pues los equipos de comunicación móvil están relacionados con los usuarios del servicio de telecomunicaciones y en esa medida se puede obtener información de la persona que permite reconstruir el contexto o facetas de la vida privada de los usuarios.

166. Al respecto, el Pleno del Instituto Federal de Telecomunicaciones sostuvo que “la facultad legal de solicitar la localización geográfica en tiempo real de los equipos de comunicación móvil asociados a una línea constituye una herramienta de investigación, cuyo ejercicio oportuno podría derivar en la pronta localización, no sólo del delincuente, sino de las víctimas, como es el caso del secuestro”. Lo anterior, al emitir el Acuerdo mediante el cual expidió los “Lineamientos de Colaboración en Materia de Seguridad y Justicia” en el apartado titulado “De la localización geográfica en tiempo real de los equipos de comunicación móvil”.
167. En ese sentido, la localización geográfica sí implica una injerencia en el derecho a la privacidad de las personas debido a que con la ubicación del lugar en el momento preciso en que se procesa la búsqueda, de un equipo terminal móvil, asociado a una línea telefónica determinada, se puede obtener información de la persona portadora del equipo, pues incluso en la iniciativa presentada por el Ejecutivo Federal que se propuso “actualizar el alcance de la colaboración al avance tecnológico, a fin de ampliarlo a cualquier otro dispositivo móvil y no solo a la telefonía”, y se reconoció que “los medios de comunicación hoy hacen posible la comunicación entre personas mediante la utilización de servicios distintos a la telefonía, por lo que es necesario que la colaboración que deben prestar los concesionarios no deje fuera otro tipo de servicios y tecnologías que son utilizados por la delincuencia”.

168. De ahí que como señalaron los quejosos la vigilancia y monitoreo mediante la localización geográfica puede generar información sobre los movimientos de una persona que lo identifican respecto de los demás generando una intromisión a la vida privada, pues refleja detalles acerca de la vida privada e íntima.

169. Cabe precisar que si bien el algunos supuestos la localización geográfica puede ser útil por la utilidad que generan, ello siempre y cuando medie autorización expresa del titular del equipo de comunicación móvil, o bien razones que justifiquen la afectación a la privacidad y desde luego acotado a una finalidad constitucionalmente válida.
170.  Además, es sustancialmente fundado el octavo concepto de violación pues el artículo 190, fracción I, de la Ley Federal de Telecomunicaciones y Radiodifusión no señala las circunstancias bajo las cuales la autoridad podrá recurrir a la localización geográfica de un dispositivo móvil ni quiénes serán las autoridades que podrán solicitarla, por el contrario se redujo el estándar de protección del derecho a la vida privada de las personas.
171. Al resolver la acción de inconstitucionalidad 32/2012, el Tribunal Pleno determinó que con la geolocalización subyace la protección al orden público y la paz social, así como la tutela a los derechos de la vida e integridad física y psicológica de las personas, lo que se consideró justificaba que se autorizara al Procurador General de la República así como a quienes determine delegar la misma, la que, además, se inserta dentro de las facultades inherentes a la investigación de los delitos.

172. En ese sentido se precisó que la posible restricción a la vida privada de una persona, que pudiera tener lugar de solicitarse la localización de un equipo de comunicación móvil, debe ceder en interés de preservar el orden público y la paz social, garantizar la protección de los mencionados derechos, y la eficaz investigación de los delitos.
173.  Por ello, en aquél precedente el Tribunal Pleno determinó, atendiendo a los parámetros de control constitucional
, que la medida de localización geográfica cumplía con lo siguiente:

· La medida persigue un fin legítimo, en tanto que tiende a facilitar la investigación y persecución de ciertos delitos mediante el uso de tecnologías de vanguardia en materia de telecomunicaciones, delitos enunciados taxativamente en los que los bienes jurídicamente tutelados son la vida, la seguridad, la libertad e integridad física y sicológica de las personas y la salud pública, todo lo cual justifica se confiera su acceso a la autoridad ministerial, precisamente en atención a la particular protección que merecen, tanto como en aras de mantener el orden público y la paz social, y evitar que tales delitos se sigan perpetrando.

· También resulta idónea, en razón de que se constituye en un medio apto para alcanzar el fin perseguido, si se considera que son estos aparatos los que habitualmente se utilizan por la delincuencia organizada como un instrumento en la perpetración de tales hechos delictuosos, lo que impone el empleo de la tecnología adecuada para su eficaz investigación y persecución, más allá de métodos tradicionales, atendiendo además a la oportunidad con que es necesario actuar en aras de salvaguardar los derechos de las víctimas y, en general, de la sociedad en su conjunto.

· Deviene en necesaria, en la medida que se constituye en una herramienta eficaz en la investigación y persecución de los delitos taxativamente previstos, que de otra forma pudiera verse menoscabada o limitada, al privarse a la autoridad de instrumentos suficientes y adecuados, más aún si se toma en cuenta que es un hecho notorio que la geolocalización es un servicio que ofrecen proveedores particulares para recuperar bienes o conocer su ubicación precisa.

· Finalmente, resulta proporcional en sentido estricto, toda vez que la posible restricción que supone se ve compensada por la importancia de los bienes jurídicamente protegidos, y en aras de mantener el orden público y la paz social que se presuponen como base para la consolidación de un estado democrático de derecho, ante lo cual debe ceder el interés particular.

174. Sin embargo, la fracción I del artículo 190 de la Ley Federal de Telecomunicaciones y Radiodifusión no establece quiénes pueden restringir el derecho humano a la privacidad de una persona ni bajo qué supuestos, pues si bien la protección de éste debe ceder en interés de preservar la seguridad nacional, no existe una justificación para considerarla válida. Lo anterior, si se toma en cuenta que el artículo 40 bis de la Ley Federal de Telecomunicaciones sí establecía supuestos de procedencia, autoridades legitimadas y elementos para ejercer esta medida. Sin embargo, la regulación normativa de la localización geográfica prevista en el artículo 190, fracción I, de la Ley vigente restringe el derecho a la vida privada de manera arbitraria, pues no existe ninguna limitante para ejercer la localización geográfica.
175. Por ello, se considera que la fracción I del artículo 189 de la Ley en comento no cumple con el principio de progresividad de los derechos humanos previsto en el tercer párrafo del artículo 1° constitucional. Al respecto, este Tribunal Pleno ha señalado que el referido principio, en su variante de no regresividad, debe entenderse en el sentido de que el grado de tutela conferido por el legislador para el ejercicio de un derecho fundamental, en principio, no debe disminuirse.

176. Estudio de la cuarta cuestión: ¿La fracción II del artículo 190 viola el derecho a la protección de datos personales?

177. En el noveno concepto de violación los quejosos señalan que el inciso a) de la fracción II del artículo 190 obliga a los concesionarios y a los autorizados a identificar el nombre, denominación o la razón social y el domicilio del suscriptor del dispositivo de comunicación, así como a conservar tal información para efectos de un eventual requerimiento por parte de la autoridad. En el mismo sentido, el inciso c) obliga a registrar los datos necesarios para rastrear e identificar el origen y el destino de las comunicaciones; es decir, el número de destino de las llamadas telefónicas. El inciso g) obliga a identificar, de forma permanente, la ubicación digital del posicionamiento geográfico de los dispositivos móviles.

178. Al respecto, los promoventes afirman que el nombre es el atributo de la personalidad jurídica de la persona que le permite ser individualizado e identificado respecto de los demás, además, la información que obre en poder de la autoridad, incluyendo el número telefónico de su línea de teléfono podrá ser asociada a alguien mediante el nombre. En ese sentido, la identificación del nombre del titular de la línea de telefonía es información de una persona identificada o identificable, por lo que es un dato personal.
179. Por otra parte, señalan que al identificar los números telefónicos de las llamadas salientes de los dispositivos móviles se viola la intimidad y vida privada, pues a partir de la asociación de los números salientes, la autoridad puede construir y reconstruir información perteneciente al ámbito íntimo y privado del ser humano.

180. Lo anterior porque se exceptúan los presupuestos básicos de autorización personal que al respecto deben existir para poder ser recabado uno o varios datos personales, lo cual se realiza de manera automática, lo cual configura una excepción carente de justificación jurídica suficiente para estar por encima de lo dispuesto en una ley especializada de protección a los datos personales.

181. Por otra parte, señalan que la ubicación digital del posicionamiento geográfico de las líneas telefónicas o geolocalización otorga indicios suficientes para conocer información exclusiva del ámbito íntimo del ser humano; por ejemplo, orientación sexual, creencias religiosas, preferencias políticas. Lo anterior, ya que los lugares a dónde llaman o de dónde llaman se relaciona directamente con la vida privada e intimidad.
182. Por ello, los quejosos afirman que el artículo transgrede el derecho a la protección de los datos personales y el derecho a la intimidad, pues señalan que ambos derechos están estrechamente vinculados.
183. Además, sostienen que la Ley Federal de Telecomunicaciones y Radiodifusión no contempla el destino de la información que obre en poder de la autoridad ni establece los principios que deben regir el tratamiento de los datos personales para tal efecto, lo cual implica un riesgo inminente.

184. Para dar respuesta a los anteriores argumentos, se cita la fracción impugnada:

Artículo 190. Los concesionarios de telecomunicaciones y, en su caso, los autorizados deberán: 
(…)

II. Conservar un registro y control de comunicaciones que se realicen desde cualquier tipo de línea que utilice numeración propia o arrendada, bajo cualquier modalidad, que permitan identificar con precisión los siguientes datos: 

a) Nombre, denominación o razón social y domicilio del suscriptor; 

b) Tipo de comunicación (transmisión de voz, buzón vocal, conferencia, datos), servicios suplementarios (incluidos el reenvío o transferencia de llamada) o servicios de mensajería o multimedia empleados (incluidos los servicios de mensajes cortos, servicios multimedia y avanzados);

c) Datos necesarios para rastrear e identificar el origen y destino de las comunicaciones de telefonía móvil: número de destino, modalidad de líneas con contrato o plan tarifario, como en la modalidad de líneas de prepago; 

d) Datos necesarios para determinar la fecha, hora y duración de la comunicación, así como el servicio de mensajería o multimedia; 

e) Además de los datos anteriores, se deberá conservar la fecha y hora de la primera activación del servicio y la etiqueta de localización (identificador de celda) desde la que se haya activado el servicio; 

f) En su caso, identificación y características técnicas de los dispositivos, incluyendo, entre otros, los códigos internacionales de identidad de fabricación del equipo y del suscriptor; 

g) La ubicación digital del posicionamiento geográfico de las líneas telefónicas, y 

h) La obligación de conservación de datos, comenzará a contarse a partir de la fecha en que se haya producido la comunicación. 

Para tales efectos, el concesionario deberá conservar los datos referidos en el párrafo anterior durante los primeros doce meses en sistemas que permitan su consulta y entrega en tiempo real a las autoridades competentes, a través de medios electrónicos. Concluido el plazo referido, el concesionario deberá conservar dichos datos por doce meses adicionales en sistemas de almacenamiento electrónico, en cuyo caso, la entrega de la información a las autoridades competentes se realizará dentro de las cuarenta y ocho horas siguientes, contadas a partir de la notificación de la solicitud. 

La solicitud y entrega en tiempo real de los datos referidos en este inciso, se realizará mediante los mecanismos que determinen las autoridades a que se refiere el artículo 189 de esta Ley, los cuales deberán informarse al Instituto para los efectos de lo dispuesto en el párrafo tercero, fracción I del presente artículo. Los concesionarios de telecomunicaciones y, en su caso, los autorizados, tomarán las medidas técnicas necesarias respecto de los datos objeto de conservación, que garanticen su conservación, cuidado, protección, no manipulación o acceso ilícito, destrucción, alteración o cancelación, así como el personal autorizado para su manejo y control. 
Sin perjuicio de lo establecido en esta Ley, respecto a la protección, tratamiento y control de los datos personales en posesión de los concesionarios o de los autorizados, será aplicable lo dispuesto en la Ley Federal de Protección de Datos Personales en Posesión de los Particulares;”
185. La fracción II del artículo 190 instituye la obligación para los concesionarios de telecomunicaciones y, en su caso, los autorizados de conservar un registro y control de comunicaciones que se realicen desde cualquier tipo de línea que utilice numeración propia o arrendada, bajo cualquier modalidad, que permita identificar los siguientes datos:
a) Nombre, denominación o razón social y domicilio del suscriptor

b) Tipo de comunicación, servicios suplementarios o servicios de mensajería o multimedia empleados.

c) Datos necesarios para rastrear e identificar el origen y destino de las comunicaciones de telefonía móvil: número de destino, modalidad de líneas con contrato o plan tarifario, como en la modalidad de líneas de prepago.

d) Datos necesarios para determinar la fecha, hora y duración de la comunicación, así como el servicio de mensajería o multimedia.

e) Fecha y hora de la primera activación del servicio, y la etiqueta de localización desde la que se haya activado el servicio.
f) Identificación y características técnicas de los dispositivos, incluyendo, entre otros los códigos internacionales de identidad de fabricación del equipo y del suscritor.

g) La ubicación digital del prosicionamiento geográfico de las líneas telefónicas.

h) La obligación de conservación de datos, comenzará a contarse a partir de la fecha en que se haya producido la comunicación.

186. Además, los datos deberán conservarse durante los primeros doce meses en sistemas que permitan su consulta y entrega en tiempo real a las autoridades competentes, a través de medios electrónicos.
187. Concluido el plazo, el concesionario deberá conservar dichos datos por doce meses adicionales en sistemas de almacenamiento electrónico, en cuyo caso, la entrega de la información a las autoridades competentes se realizará dentro de las cuarenta y ocho horas siguientes, contadas a partir de la notificación de la solicitud.
188. La solicitud y entrega en tiempo real de los datos referidos se realiza mediante los mecanismos que determinen las autoridades del artículo 189, los cuales deberán informarse al Instituto Federal de Telecomunicaciones para que la colaboración sea efectiva y oportuna.
189. Por otra parte, el precepto establece que serán los concesionarios de telecomunicaciones y, en su caso, los autorizados los que tomen las medidas técnicas necesarias respecto de los datos objeto de conservación que garanticen la conservación, cuidado, protección, no manipulación o acceso ilícito, destrucción, alteración o cancelación, así como el personal autorizado para su manejo y control. Finalmente, establece que será aplicable lo dispuesto en la Ley Federal de Protección de Datos Personales en Posesión de los Particulares.

190. Este Tribunal Pleno considera que son fundados los argumentos planteados por los quejosos en el noveno concepto de violación, pues la fracción II del artículo 190 de la Ley Federal de Telecomunicaciones y Radiodifusión viola el derecho humano a la protección de datos personales. Para tal efecto, se procede a determinar el contenido y alcance de este derecho y sus implicaciones
.
191. La protección de datos personales es un tipo de protección a la privacidad que asegura a la persona el derecho a disponer sobre sus datos.

192.  La privacidad posee un significado más amplio que el de intimidad, pues mientras ésta protege la esfera en que se desarrollan las facetas reservadas a la vida de la persona, aquélla hace referencia a toda información referente al individuo que analizada de manera separada pudiera ser irrelevante pero en conjunto permite construir un perfil individual del titular de esos datos aislados.

193. En ese sentido, la privacidad deriva del tratamiento de los datos de carácter personal y cuyos titulares tienen derecho a que éstos pertenezcan en su esfera interna. Por ello la privacidad implica el poder de controlar la información personal.

194. Al respecto, el Comité de Derechos Humanos de las Naciones Unidas se ha pronunciado en el sentido de que “para que la protección de la vida privada sea lo más eficaz posible, toda persona debe tener el derecho de verificar si hay datos personales suyos almacenados en archivos automáticos de datos y, en caso afirmativo, de obtener información inteligible sobre cuáles son esos datos y con qué fin se han almacenado. Asimismo, toda persona debe poder verificar qué autoridades públicas o qué particulares u organismos privados controlan o pueden controlar esos archivos”

195. El artículo 16 de la Constitución Federal protege derecho a la protección de datos personales. Además, contiene los derechos con los que cuentan los titulares de los datos como lo son aquellos de acceso, rectificación, cancelación y oposición. Por otra parte, hace referencia a la existencia de principios a los que se debe sujetar todo tratamiento de datos personales, así como los supuestos en los que excepcionalmente dejarían de aplicarse dichos principios.
“Artículo 16.Nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que funde y motive la causa legal del procedimiento.

Toda persona tiene derecho a la protección de sus datos personales, al acceso, rectificación y cancelación de los mismos, así como a manifestar su oposición, en los términos que fije la ley, la cual establecerá los supuestos de excepción a los principios que rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden público, seguridad y salud públicas o para proteger los derechos de terceros.”

196. Este Tribunal Pleno se ha pronunciado en torno al segundo párrafo del artículo 16 constitucional, el cual tiene como finalidad reconocer el derecho de protección de datos personales con relación al acceso y uso que se da a su información personal, tanto por entes públicos como privados.

197. El precepto constitucional fue adicionado el 1° de junio de 2009. Del proceso legislativo se advierte la finalidad de la reforma. Así, del Dictamen de las Comisiones Unidas de Puntos Constitucionales y de Estudios Legislativos de la Cámara de Senadores se desprende lo siguiente: 
“…el objetivo de la iniciativa en estudio es consolidar el derecho de protección a la persona en relación con el uso que se dé a su información personal, tanto por entes públicos como privados, es decir, desarrollando su ámbito de aplicación a todos los niveles y sectores.

Es importante considerar que si bien es cierto que las disposiciones establecidas en la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental y la reforma al artículo 6º constitucional publicada el 20 de julio de 2006, en torno al derecho a la protección de datos personales, han servido como referente para impulsar la reforma que hoy se analiza, también lo es que sigue presente la necesidad de dotar de contenido a este derecho en cuanto a los principios que deben regir todo tratamiento de datos personales, los derechos de que gozan los titulares de los datos, así como las excepciones a los principios en la materia.


En cuanto a la primera parte del párrafo que se propone adicionar, (…) Esta propuesta se estima procedente, toda vez que se reconocen y quedan protegidos los derechos de acceso, rectificación, cancelación y oposición, conocidos por su acrónimo como derechos ARCO, reconocidos en la Directiva Europea 95/46 CE del 24 de octubre de1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de sus datos y a la libre circulación de estos datos.


Con esta reforma quedarían establecidos derechos internacionalmente reconocidos con los que debe contar el gobernado para verdaderamente dotarlo de un poder de disposición sobre sus datos personales.

(…) 

[e]l derecho a la protección de los datos personales, ya que éste descansa más bien en una idea de autonomía de la persona, en el derecho al control sobre los datos que nos conciernen, a que nadie los conozca, los recoja, los trate, informatizadamente o no, a que no se cedan a terceros sin consentimiento propio, libre e informado y a que nuestros datos, en todo caso, correspondan a nuestra realidad, conforme a los principios jurídicos de la materia.

Por lo que resulta necesario reconocer un derecho a la protección de los datos personales y que este reconocimiento se incorpore en el texto constitucional, pues de esta manera se generaría una certeza indiscutible del derecho, le brindaría seguridad y estabilidad.

El derecho fundamental de la protección de datos personales comprende otros derechos que corresponden a los gobernados, como acceder a los mismos y, en su caso, obtener su rectificación, cancelación u oposición en los términos que fijen las leyes.

El derecho de oposición, que tiene sus antecedentes en el derecho francés, fue incorporado en la citada Directiva Europea con el objeto de facultar a los ciudadanos a manifestar su conformidad en torno al tratamiento de datos que han sido obtenidos de fuentes accesibles al público para fines de publicidad.

Otra de las razones que justifica la existencia del derecho de oposición es su posible utilización para impugnar los efectos jurídicos de las denominadas "decisiones individuales automatizadas". En esa tesitura, el derecho de oposición se emplea como una herramienta para combatir determinaciones basadas únicamente en un tratamiento automatizado de datos destinado a evaluar ciertos aspectos relativos a la personalidad, como el rendimiento laboral, fiabilidad, conducta, entre otros.

El derecho de oposición permitirá a los particulares ejercer de manera más amplia y efectiva su derecho a disponer de los datos personales que le conciernen.

Por otra parte, cabe destacar que con mecanismos como el que se propone no se interfiere con la dinámica del comercio, al permitir la posibilidad de que el consentimiento sea otorgado de manera tácita, hasta en tanto no haya manifestación de voluntad en contrario y conforme a los esquemas que al efecto se establezcan en su momento por el legislador ordinario.

Respecto a la segunda parte del párrafo que se adiciona con la propuesta de la iniciativa en estudio, (…)


Estas comisiones unidas la consideran adecuada, ya que la protección de datos personales puede estar sujeta a excepciones bajo ciertos supuestos y condiciones, esto es sólo en los casos en los que por su trascendencia este derecho se encuentre en contraposición con otros derechos y amerite una ponderación de la autoridad teniendo presente el bien común, como es el caso de la seguridad nacional, disposiciones de orden público, seguridad y salud públicas o para proteger los derechos de tercero. Puesto que la categoría de un derecho fundamental no puede ser un derecho superior a cualesquier otro o bien a intereses sociales o públicos.

En ese tenor, se estima admisible que los derechos relativos a los datos personales puedan estar sujetos a excepciones bajo ciertos supuestos y condiciones:

Seguridad nacional.- toda vez que es indispensable mantener la integridad, estabilidad y permanencia del Estado mexicano.

Disposiciones de orden público.- ya que el orden público tiene un sentido de equidad que rebasa los intereses particulares, privados, individuales, porque en realidad el orden público representa el núcleo íntegro de la sociedad.

Seguridad pública.-por ser una función a cargo de la Federación, las entidades federativas y los municipios, que comprende la prevención, investigación y persecución de los delitos, así como la sanción de las infracciones administrativas.

Salud pública.- en virtud de que ésta también es responsabilidad del Estado, a quien corresponde controlar o erradicar enfermedades, así como prevenir los riesgos que afectan a la salud del conjunto de la población y promocionar hábitos de vida saludables.

Con lo anterior, se establece con toda claridad que el derecho a la protección de datos personales, como todo derecho, encuentra límites frente a otros intereses jurídicos.

Conviene recordar que al adquirir el derecho a la protección de datos personales el carácter de un derecho fundamental, resulta indispensable que las excepciones a la aplicación de los principios que rigen la materia sean establecidas al mismo nivel jerárquico, es decir, en la Ley Fundamental, a efecto de que en virtud del principio de supremacía constitucional, previsto en el artículo 133 de la Carta Magna, se asegure desde el máximo nivel normativo cuáles son los límites a los que se pueden someter los citados principios, así como los parámetros en función de los que deberá desarrollarse cualquier instrumento normativo. En el caso que nos ocupa queda claro además que existe una reserva de ley en la materia, es decir, que el desarrollo de los supuestos de excepción establecidos en la Constitución deberán ser desarrollados únicamente en instrumentos de rango legislativo.

Asimismo, estas comisiones dictaminadoras estiman importante hacer referencia a que en la actualidad el derecho a la privacidad, y el de los datos personales, están seriamente amenazado por la que se ha querido llamar "sociedad de la información", que es un paradigma que está produciendo grandes cambios en el mundo en este siglo, cambios impulsados principalmente por los nuevos medios disponibles para crear y divulgar información a través de tecnologías digitales.

El empleo de nuevas tecnologías y el desarrollo de la informática permiten acumular una cantidad enorme de información que es ordenada y clasificada automáticamente y que puede ser almacenada en espacios muy reducidos. La información puede ser recogida en cualquier lugar del mundo y quedar almacenada y clasificada de inmediato mediante conexiones telefónicas o a través de Internet y acceder a ellos en apenas segundos, por distante que fuera el lugar donde transcurrieron los hechos.

Por ello, ante este creciente avance tecnológico ha sido necesario dar respuesta a los nuevos retos que debe enfrentar la libertad de las personas como consecuencia de los cambios que la tecnología ha ido introduciendo. México debe así adecuar su marco constitucional para otorgar a toda persona una protección adecuada contra el posible mal uso de su información.

198. Así, como se desprende del dictamen que dio origen a la reforma constitucional en materia de protección de datos, el derecho en comento comprende a la vez otros derechos conocidos como ARCO, por su acrónimo, los cuales son:
· El derecho de acceso hace referencia a la disposición o decisión que tiene el titular sobre la información que le concierne. Además implica que una persona puede conocer si su información personal está siendo objeto de tratamiento, así como el alcance, condiciones y generalidades de dicho tratamiento.
· El derecho de rectificación implica que el titular de los datos personales puede solicitar a la persona física o moral que decide sobre el tratamiento de los datos personales, responsable,  que rectifique los datos incompletos o inexactos.

· El derecho de cancelación de datos procede cuando los datos del titular son inadecuados o excesivos, lo anterior ocurre previo bloqueo 
· El derecho a la oposición hace referencia a que en todo momento y por casusa legítima el titular del dato personal puede manifestar su voluntad de oponerse al tratamiento de sus datos.
199. Finalmente, el segundo párrafo del artículo 16 constitucional establece que la ley, establecerá los supuestos de excepción a los principios que rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden público, seguridad y salud públicas o para proteger los derechos de terceros.
200. Como se observa fue voluntad del Órgano Reformador de la Constitución que la protección de datos personales puede estar sujeta a excepciones bajo ciertos supuestos y condiciones como son la seguridad nacional, disposiciones de orden público, seguridad pública, salud pública o proteger los derechos de terceros. 
201. Sin embargo, la fracción II del artículo 190 de la Ley Federal de Telecomunicaciones y Radiodifusión viola el derecho a la protección de datos personales sin justificación alguna. Al respecto, la información que establece la referida fracción son datos personales, ya que los mismos son información que identifica o hace identificable a un usuario del servicio de telecomunicaciones; así la obtención, conservación y entrega de información sin establecer las causas que lo justifiquen, ni las autoridades facultadas para solicitarlo a los concesionarios y, en su caso, autorizados.
202. En ese sentido, asiste la razón a los quejosos en el sentido de que el inciso a) de la fracción II del artículo 190 de la Ley en comento obliga a los concesionarios y a los autorizados a identificar el nombre, denominación o la razón social y el domicilio del suscriptor del dispositivo de comunicación, así como a conservar tal información para efectos de un eventual requerimiento por parte de la autoridad. Lo anterior, a pesar de que la identificación del nombre del titular de la línea de telefonía es información de una persona identificada o identificable, por lo que es un dato personal.

203. En el mismo sentido, el inciso c) obliga a registrar los datos necesarios para rastrear e identificar el origen y el destino de las comunicaciones de telefonía móvil, con lo cual se permite identificar no solo la identidad de los interlocutores pero incluso datos que atañen a la privacidad y que pueden revelar distintas facetas de la personalidad (entorno personal, social o profesional).

204.  Además, el inciso g) obliga a identificar, de forma permanente, la ubicación digital del posicionamiento geográfico de las líneas telefónicas con lo cual se obtiene información que identificable con el usuario de la línea telefónica afecta su privacidad.
205. Lo anterior porque se exceptúan los presupuestos básicos de autorización personal que al respecto deben existir para poder ser recabado uno o varios datos personales, lo cual se realiza de manera automática, lo cual configura una excepción carente de justificación jurídica suficiente para estar por encima de lo dispuesto en una ley especializada de protección a los datos personales.
206. Este Tribunal Pleno observa que la obtención, conservación y entrega de los datos corresponde, en primer lugar, a los concesionarios de telecomunicaciones, y en su caso, autorizados los cuales desde luego son los responsables del tratamiento de los datos
.
207. Cabe referir que respecto al tratamiento de los datos se pueden distinguir tres momentos: i) recabar los datos, el momento en el cual se obtienen los datos que debe ser lícito y mediante el conocimiento y consentimiento del titular, ii) tratar los datos, que pueden ser cruzados y relacionados con otros permiten obtener un perfil del titular, y iii) utilizar y comunicar los datos a terceros, el uso de los datos obtenidos abarca el acceso, manejo, transferencia o disposición, mientras que la comunicación a tercero es la transferencia a una persona distinta del titular de datos, o en su caso responsable.

208. Atendiendo a lo anterior, los concesionarios y, en su caso, los autorizados son los responsables, en primer lugar, respecto de recabar, tratar y utilizar determinados datos relacionados únicamente con el servicio contratado para el adecuado cumplimiento de las obligaciones pactadas en el contrato que celebren aquéllos y los usuarios y suscriptores. Lo cual, efectivamente, se realiza en términos de la Ley Federal de Protección de Datos Personales en Posesión de los Particulares.
209. En ese sentido la información está relacionada con las condiciones de la prestación del servicio conforme a las cuales se celebró el contrato entre los concesionarios y, en su caso, autorizados y los usuarios o suscriptores; dentro de las cuales podemos identificar nombre, denominación o razón social del suscriptor, domicilio, precios, tarifas, garantías, penalidades, compensaciones, cantidades, calidad, medidas, intereses, cargos, términos, plazos, fechas y modalidades.
 

210. Así, atendiendo al contenido de la fracción II del artículo 190 podemos obtener que los datos relacionados con las condiciones de prestación del servicio, atendiendo a los supuestos referidos en los incisos, son: a) nombre, denominación o razón social y domicilio del suscriptor, b) tipo de comunicación, servicios suplementarios o servicios de mensajería o multimedia empleados; d) fecha, hora y duración de la comunicación, así como el servicio de mensajería o multimedia; e) fecha y hora de la primera activación del servicio y la etiqueta de localización desde la que se haya activado el servicio; f) identificación y características técnicas de los dispositivos, incluyendo, entre otros, los códigos internacionales de identidad de fabricación del equipo y del suscriptor.

211. Cabe destacar que la obtención, tratamiento y uso de los datos referidos obedece a la finalidad de celebrar el contrato de servicios y a prestar el servicio bajo las condiciones originalmente contratadas. 
212.  Para tal efecto, los concesionarios y, en su caso, autorizados, deberán entregar a los usuarios, de manera previa al tratamiento de sus datos personales, el aviso de privacidad, que es un documento mediante el cual se informa a los titulares de los datos la información que se recaba y con qué finalidad.
213. Cabe destacar que conforme al artículo 191, fracción II, de la Ley Federal de Telecomunicaciones y Radiodifusión los usuarios tienen derecho a la protección de los datos personales y a que los concesionarios y autorizados les entreguen una carta que contenga sus derechos.
214. Así, atendiendo a la relación jurídica que subyace entre el prestador del servicio, concesionario, y el usuario, los datos recabados son responsabilidad del prestador del servicio el cual tiene la obligación de destinarlos para el fin que fueron recabados, la prestación del servicio y cobro. 

215. Sin embargo, la conservación y transferencia de los datos personales en los términos establecidos en el segundo párrafo de la fracción II del artículo 190 viola el derecho a la protección de datos personales. Lo anterior pues se establece la obligación a los concesionaros de conservar los datos en sistemas de almacenamiento electrónico durante dos años y entregarlos a las “autoridades competentes” de la siguiente forma: 

a) Doce meses en sistemas que permitan su consulta y entrega en tiempo real a las autoridades competentes, a través de medios electrónicos, contados a partir de la fecha en que se haya producido la comunicación.
b) Doce meses adicionales en sistemas de almacenamiento electrónico, en cuyo caso, la entrega de la información a las autoridades competentes se realizará dentro de las cuarenta y ocho horas siguientes contadas a partir de la notificación de la solicitud.
216. En un segundo lugar, el tratamiento de los datos corresponde a un tercero pues la entrega de datos por parte de los concesionarios a una persona distinta del titular, usuario, se actualiza por la simple consulta que las autoridades competentes realicen a través de los sistemas de almacenamiento electrónico, lo cual genera que el titular pierda control sobre sus datos que como quedó referido en algunos casos son personales y escapan de los necesarios para la prestación y, en su caso, cobro del servicio.

217. Este Alto Tribunal ha sostenido que ningún derecho fundamental es absoluto y en esa medida todos admiten restricciones. Sin embargo, para que las medidas emitidas por el legislador ordinario con el propósito de restringir los derechos fundamentales sean válidas, deben satisfacer al menos los siguientes requisitos: a) ser admisibles dentro del ámbito constitucional, esto es, el legislador ordinario sólo puede restringir o suspender el ejercicio de las garantías individuales con objetivos que puedan enmarcarse dentro de las previsiones de la Carta Magna; b) ser necesarias para asegurar la obtención de los fines que fundamentan la restricción constitucional, es decir, no basta que la restricción sea en términos amplios útil para la obtención de esos objetivos, sino que debe ser la idónea para su realización, lo que significa que el fin buscado por el legislador no se pueda alcanzar razonablemente por otros medios menos restrictivos de derechos fundamentales; y, c) ser proporcional, esto es, la medida legislativa debe respetar una correspondencia entre la importancia del fin buscado por la ley, y los efectos perjudiciales que produce en otros derechos e intereses constitucionales, en el entendido de que la persecución de un objetivo constitucional no puede hacerse a costa de una afectación innecesaria o desmedida a otros bienes y derechos constitucionalmente protegidos.

218. En lo que respecta a que la medida sea admisible dentro del ámbito constitucional, cabe destacar que el segundo párrafo del artículo 16 constitucional contempló que la ley puede establecer supuestos de excepción a los principios que rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden público, seguridad y salud públicas o para proteger los derechos de terceros.

219. En ese sentido, el legislador ordinario, previo ampliar la obligación de prestar esta colaboración a aquellas autoridades que tiene como función la prevención del delito y salvaguardar la seguridad nacional, pues dicha información es necesaria para que puedan ejercer sus atribuciones y generar inteligencia que se requiere para combatir el crimen; sin embargo, no delimitó quiénes son estas autoridades que en todo caso pueden consultar y solicitar la entrega de los datos.
220. Por lo que hace a la necesidad de la medida este Tribunal Pleno considera que, contrario a lo establecido en el proceso legislativo que dio origen al artículo 190 en comento, la información que se conserva y entrega por parte de los concesionarios y sus autorizados a las autoridades competentes no es necesaria para que éstas puedan “ejercer sus atribuciones y generar la inteligencia que se requiere para combatir el crimen”, pues las autoridades tienen a su alcance otras formas de combatir el crimen sin afectar el derecho a la privacidad de los usuarios del servicio de telecomunicaciones. 
221. El legislador ordinario que emitió la norma no estableció por qué la medida es necesaria para la prevención del delito y salvaguardar la seguridad nacional, es decir, no justificó por qué de no permitirse el acceso al tratamiento de los datos personales de cualquier usuario pudieran verse menoscabadas o limitadas las atribuciones de las autoridades encargadas de la prevención del delito y la salvaguarda a la seguridad nacional. En ese sentido si bien, los datos que conservan son útiles para que las autoridades cumplan con la función la prevención del delito y salvaguardar la seguridad nacional, la medida no es idónea para su realización, pues el fin buscado por el legislador se pueda alcanzar razonablemente, en cada caso particular, por otros medios menos restrictivos de derechos fundamentales

222. Finalmente, la medida no se considera proporcional al fin buscado, pues la conservación y entrega de la información no se establece con reglas claras y precisas que regulen el alcance y la aplicación de la medida en cuestión y establezcan salvaguardas para que los titulares de los datos puedan protegerlos de manera eficaz contra los riesgos que subyacen, dado que los datos obran en sistemas electrónicos, así como contra el acceso y uso abusivo o ilícito de los mismos.
223. Además, la medida abarca de manera generalizada a todas las personas, usuarios del servicio, sin que se encuentren vinculadas con el crimen, con la delincuencia organizada u otros delitos que afecten la seguridad pública y nacional. 
224. No obstante lo anterior, contrario a lo que afirman los quejosos, no se considera que se viola el principio de presunción de inocencia en tanto que atendiendo a la naturaleza de ese principio es solamente aplicable cuando se impone una pena o en un procedimiento administrativo sancionador
 y, en el caso, la medida consistente en el registro, control y almacenamiento de datos no se ubica en esos supuestos.
225. En ese sentido, a pesar de que del proceso legislativo se puede advertir que la medida pretende combatir el crimen, no hay relación entre los datos cuya conservación se establece (nombre, denominación o razón social, domicilio, tipo de comunicación, servicios, fecha, hora y duración de la comunicación, fecha y hora de la primera activación del servicio y la etiqueta de localización desde la que se haya activado el servicio, identificación y características técnicas de los dispositivos, incluyendo, entre otros, los códigos internacionales de identidad de fabricación del equipo y del suscriptor) y determinadas personas que puedan estar implicadas de la comisión de algún delito que afecte la seguridad.

226. El almacenamiento de la información durante el plazo de dos años no atiende a razonabilidad alguna, pues la conservación no se limita a datos referentes a un período temporal que en todo caso pudiera delimitar el acceso de las autoridades competentes a los datos que se consideren necesarios para abatir la delincuencia. Además, tampoco se establece algún criterio objetivo para garantizar que durante el periodo de conservación las autoridades únicamente puedan acceder a los datos estrictamente necesarios para ejercer sus atribuciones y generar la inteligencia que se requiere para combatir la delincuencia organizada y otros delitos (en términos de la iniciativa).

227. El artículo 190, fracciones I y II, de la Ley Federal de Telecomunicaciones y Radiodifusión no establece reglas claras y precisas que regulen el alcance de la injerencia en el derecho a la privacidad y a la protección de los datos personales ni la razonabilidad de está injerencia se encuentra justificada, de ahí que este Tribunal Pleno considere que son inconstitucionales las referidas porciones normativas.

228. Estudio de la quinta cuestión: ¿La fracción II del artículo 190 viola el derecho a la inviolabilidad de las comunicaciones privadas?
229. En el décimo concepto de violación la parte quejosa afirma que la fracción II del precepto impugnado viola el derecho a la inviolabilidad de las comunicaciones privadas porque obliga a los concesionarios a conservar un registro y control de las comunicaciones de los usuarios sin que se siga un debido proceso, ni se cuente con la autorización ni consentimiento de la acumulación y entrega de sus datos personales.
230. El derecho fundamental a la inviolabilidad de las comunicaciones privadas se reconoce en los párrafos decimosegundo y decimotercero del artículo 16 constitucional, el cual es del tenor literal siguiente:

“Artículo 16.- (…)

Las comunicaciones privadas son inviolables. La ley sancionará penalmente cualquier acto que atente contra la libertad y privacía de las mismas, excepto cuando sean aportadas de forma voluntaria por alguno de los particulares que participen en ellas. El juez valorará el alcance de éstas, siempre y cuando contengan información relacionada con la comisión de un delito. En ningún caso se admitirán comunicaciones que violen el deber de confidencialidad que establezca la ley.

Exclusivamente la autoridad judicial federal, a petición de la autoridad federal que faculte la ley o del titular del Ministerio Público de la entidad federativa correspondiente, podrá autorizar la intervención de cualquier comunicación privada. Para ello, la autoridad competente deberá fundar y motivar las causas legales de la solicitud, expresando además, el tipo de intervención, los sujetos de la misma y su duración. La autoridad judicial federal no podrá otorgar estas autorizaciones cuando se trate de materias de carácter electoral, fiscal, mercantil, civil, laboral o administrativo, ni en el caso de las comunicaciones del detenido con su defensor”.

231. La Primera Sala de esta Suprema Corte de Justicia de la Nación
 ha sostenido que el derecho a la inviolabilidad de las comunicaciones privadas posee una autonomía propia que en cuanto a su objeto se configura como una garantía formal, pues las comunicaciones resultan protegidas con independencia de su contenido. En este sentido, no se necesita en modo alguno analizar el contenido de la comunicación, o de sus circunstancias, para determinar su protección por el derecho fundamental. 
232. Además, se ha señalado que el objeto de protección constitucional no hace referencia únicamente al proceso de comunicación, sino también a aquellos datos que identifican la comunicación, pues como quedó señalado los datos aislados conocidos como “datos de trafico de las comunicaciones” ofrecen información sobre las circunstancias en que se ha producido la comunicación, afectando así, de modo directo o indirecto, la privacidad de los comunicantes.
233. Así, se ha considerado que el registro de los números marcados por un usuario de la red telefónica, la identidad de los comunicantes o la duración de la llamada telefónica, ─datos establecidos en la fracción II del artículo 190─, llevado a cabo sin las garantías necesarias para la restricción del derecho fundamental al secreto de las comunicaciones, puede provocar su vulneración. 
234. Así, la prohibición que establece el párrafo decimosegundo del artículo 16 de la Constitución es a la intercepción o el conocimiento antijurídico de una comunicación ajena. Por lo cual, la violación a este derecho se consuma en el momento en que se escucha, se graba, se almacena, se lee o se registra ─sin el consentimiento de los interlocutores─, una comunicación ajena, con independencia de que, con posterioridad, se difunda el contenido de la conversación interceptada.
235. En lo que hace al ámbito temporal de protección de las comunicaciones privadas, es importante señalar que la inviolabilidad de las comunicaciones se extiende también con posterioridad al momento en el que se produce la comunicación. Esto resulta de especial importancia en aquellos casos en los que el mensaje se materializa en un objeto una vez finalizado el proceso comunicativo, ya que existen muchos medios de comunicación que, por su naturaleza, conservan el contenido de las conversaciones.
236. De ahí que, como se ha señalado, el párrafo decimosegundo del artículo 16 constitucional proscribe también aquellas injerencias que se realizan con posterioridad en los soportes materiales que almacenan la comunicación. 
237. Este Tribunal Pleno considera que es inconstitucional la fracción II del artículo 190 de la Ley Federal de Telecomunicaciones y Radiodifusión al establecer la obligación para los concesionarios de telecomunicaciones y, en su caso, los autorizados de conservar un registro y control de comunicaciones cuyo acceso tendrán a su vez las autoridades competentes a través de sistemas electrónicos, pues como quedó precisado los datos que identifican la comunicación son objeto de protección constitucional, pues ofrecen información sobre las circunstancias en que se ha producido la comunicación, afectando así, de modo directo o indirecto, la privacidad de los comunicantes.
238. Este Alto Tribunal no deja de observar que el último párrafo del artículo 190 reconoce que las comunicaciones privadas con inviolables y que exclusivamente la autoridad judicial federal, a petición de la autoridad federal que faculte la ley o del titular del Ministerio Público de la entendida federativa correspondiente, podrá autorizar la intervención de cualquier comunicación privada, pues al establecer la fracción II del precepto la obligación de conservar y entregar en tiempo real los datos, no se establece que debe mediar esa condición. Por ello, este Alto Tribunal no deja de observar las condiciones sociales y políticas y, en particular, de la seguridad del Estado mexicano, sin embargo ello no puede llevar a construir una razón de justificación general de la medida impugnada que irrumpa o límite el derecho a la protección de datos personales.
En términos de lo previsto en los artículos 3º, fracción II, 13, 14 y 18 de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental; en esta versión pública se suprime la información considerada legalmente como reservada o confidencial que encuadra en esos supuestos normativos.

� Jurisprudencia P./J. 53/2014 (10a.), publicada en la Gaceta del Semanario Judicial de la Federación, Décima Época, Pleno, Libro 12, Noviembre de 2014, Tomo I, Página 61.


� Al respecto, resulta ilustrativa, en la parte conducente, la tesis: 1a. LVII/2012 (10a.), consultable en la Décima Época del Semanario Judicial de la Federación y su Gaceta, libro VII, tomo 1, página 880, abril de 2012, con número de registro: 2000667, cuyo rubro y texto establecen: “SEGURIDAD JURÍDICA EN MATERIA TRIBUTARIA. EN QUÉ CONSISTE. La Primera Sala de la Suprema Corte de Justicia de la Nación ha sostenido que el principio de seguridad jurídica consagrado en la Constitución General de la República, es la base sobre la cual descansa el sistema jurídico mexicano, de manera tal que lo que tutela es que el gobernado jamás se encuentre en una situación de incertidumbre jurídica y, por tanto, en estado de indefensión. En ese sentido, el contenido esencial de dicho principio radica en "saber a qué atenerse" respecto de la regulación normativa prevista en la ley y a la actuación de la autoridad. Así, en materia tributaria debe destacarse el relevante papel que se concede a la ley (tanto en su concepción de voluntad general, como de razón ordenadora) como instrumento garantizador de un trato igual (objetivo) de todos ante la ley, frente a las arbitrariedades y abusos de la autoridad, lo que equivale a afirmar, desde un punto de vista positivo, la importancia de la ley como vehículo generador de certeza, y desde un punto de vista negativo, el papel de la ley como mecanismo de defensa frente a las posibles arbitrariedades de los órganos del Estado. De esta forma, las manifestaciones concretas del principio de seguridad jurídica en materia tributaria, se pueden compendiar en la certeza en el derecho y la interdicción de la arbitrariedad o prohibición del exceso; la primera, a su vez, en la estabilidad del ordenamiento normativo, su suficiente desarrollo y la certidumbre sobre los remedios jurídicos a disposición del contribuyente, en caso de no cumplirse con las previsiones del ordenamiento; y, la segunda, principal, más no exclusivamente, a través de los principios de proporcionalidad y jerarquía normativa, por lo que la existencia de un ordenamiento tributario, partícipe de las características de todo ordenamiento jurídico, es producto de la juridificación del fenómeno tributario y su conversión en una realidad normada, y tal ordenamiento público constituirá un sistema de seguridad jurídica formal o de "seguridad a través del Derecho". --- Amparo en revisión 820/2011. **********. 8 de febrero de 2012. Cinco votos. Ponente: José Ramón Cossío Díaz. Secretario: Jorge Jiménez Jiménez”.


� Jurisprudencia correspondiente a la Novena Época del Semanario Judicial de la Federación y su Gaceta, tomo XXIV, octubre de 2006, visible en la página 351, número de registro 174094, cuyo rubro y texto establecen: “GARANTÍA DE SEGURIDAD JURÍDICA. SUS ALCANCES. La garantía de seguridad jurídica prevista en el artículo 16 de la Constitución Política de los Estados Unidos Mexicanos, no debe entenderse en el sentido de que la ley ha de señalar de manera especial y precisa un procedimiento para regular cada una de las relaciones que se entablen entre las autoridades y los particulares, sino que debe contener los elementos mínimos para hacer valer el derecho del gobernado y para que, sobre este aspecto, la autoridad no incurra en arbitrariedades, lo que explica que existen trámites o relaciones que por su simplicidad o sencillez, no requieren de que la ley pormenorice un procedimiento detallado para ejercer el derecho correlativo. Lo anterior corrobora que es innecesario que en todos los supuestos de la ley se deba detallar minuciosamente el procedimiento, cuando éste se encuentra definido de manera sencilla para evidenciar la forma en que debe hacerse valer el derecho por el particular, así como las facultades y obligaciones que le corresponden a la autoridad”.


� “Artículo 189. Los concesionarios de telecomunicaciones y, en su caso, los autorizados y proveedores de servicios de aplicaciones y contenidos están obligados a atender todo mandamiento por escrito, fundado y motivado de la autoridad competente en los términos que establezcan las leyes”. 


� Tesis: 1a./J. 139/2005, Novena época, visible en el  Semanario Judicial de la Federación y su Gaceta, tomo XXII, diciembre de 2005, pág. 162, cuyo rubro es “FUNDAMENTACIÓN Y MOTIVACIÓN DE LAS RESOLUCIONES JURISDICCIONALES, DEBEN ANALIZARSE A LA LUZ DE LOS ARTÍCULOS 14 Y 16 DE LA CONSTITUCIÓN POLÍTICA DE LOS ESTADOS UNIDOS MEXICANOS, RESPECTIVAMENTE.”; Séptima Época, visible en el Semanario Judicial de la Federación, Volumen 80, Tercera Parte, pág. 36, cuyo rubro es: “FUNDAMENTACION Y MOTIVACION DE LOS MANDAMIENTOS DE LA AUTORIDAD. ARTICULO 16 CONSTITUCIONAL.”


� Cfr. Sentencia dictada en el expediente Varios 912/291, párrafo 35.


� “Los titulares de las instancias de seguridad y procuración de justicia designarán a los servidores públicos encargados de gestionar los requerimientos que se realicen a los concesionarios y recibir la información correspondiente, mediante acuerdos publicados en el Diario Oficial de la Federación.”


� “Artículo 190. Los concesionarios de telecomunicaciones y, en su caso, los autorizados deberán: 


I. Colaborar con las instancias de seguridad, procuración y administración de justicia, en la localización geográfica, en tiempo real, de los equipos de comunicación móvil, en los términos que establezcan las leyes. 


Cualquier omisión o desacato a estas disposiciones será sancionada por la autoridad, en los términos de lo previsto por la legislación penal aplicable. 


El Instituto, escuchando a las autoridades a que se refiere el artículo 189 de esta Ley, establecerá los lineamientos que los concesionarios de telecomunicaciones y, en su caso, los autorizados deberán adoptar para que la colaboración a que se refiere esta Ley con dichas autoridades, sea efectiva y oportuna; 


� Publicado el viernes 29 de abril de 2011, Gaceta No. 257.


� Páginas 42 y 43 por lo que respecta a las consideraciones de “Colaboración con la Justicia” y en lo relativo a los artículos 3° y 189 ver las páginas 62, 155 y 156, respectivamente, todos de la Iniciativa contenida en el oficio SELAP/300/435/14 de veinticuatro de marzo de dos mil catorce.


� Según se advierte de la versión estenográfica del viernes 4 de julio de 2014.


� “TRIGÉSIMO SÉPTIMO. Para efectos de las autoridades de procuración de justicia referidas en la fracción I del artículo 190 de la Ley Federal de Telecomunicaciones y Radiodifusión, continuarán vigentes las disposiciones de la Ley Federal de Telecomunicaciones en materia de localización geográfica en tiempo real hasta en tanto entre en vigor el Código Nacional de Procedimientos Penales”.


� “XXXV. Localización geográfica en tiempo real: Es la ubicación aproximada en el momento en que se procesa una búsqueda de un equipo terminal móvil asociado a una línea telefónica determinada”;





� Resultan aplicables las jurisprudencias de la Primera Sala de rubros “LEYES. SU INCONSTITUCIONALIDAD NO PUEDE DERIVAR EXCLUSIVAMENTE DE LA FALTA DE DEFINICIÓN DE LOS VOCABLOS O LOCUCIONES UTILIZADOS POR EL LEGISLADOR” Es cierto que la claridad de las leyes constituye uno de los imperativos apremiantes y necesarios para evitar o disminuir su vaguedad, ambigüedad, confusión y contradicción; sin embargo, de un análisis integral de la Constitución Política de los Estados Unidos Mexicanos, se llega a la conclusión de que ninguno de los artículos que la componen establece, como requisito para el legislador ordinario, el que en cada uno de los ordenamientos secundarios -considerando también a los de la materia penal- defina los vocablos o locuciones ahí utilizados. Lo anterior es así, porque las leyes no son diccionarios y la exigencia de un requisito así, tornaría imposible la función legislativa, pues la redacción de las leyes en general se traduciría en una labor interminable y nada práctica, teniendo como consecuencia que no se cumpliera, de manera oportuna, con la finalidad que se persigue con dicha función. De ahí, que resulte incorrecto y, por tanto, inoperante, el argumento que afirme que una norma se aparta del texto de la Ley Fundamental, porque no defina los vocablos o locuciones utilizados, pues la contravención a ésta se debe basar en aspectos objetivos que generalmente son los principios consagrados en ella, ya sea prohibiendo una determinada acción de la autoridad en contra de los particulares gobernados y ordenando la forma en que deben conducirse en su función de gobierno. Además, del análisis de lo dispuesto por los artículos 94, párrafo séptimo y 72, inciso f), de la Carta Magna, se advierte el reconocimiento, por parte de nuestro sistema jurídico, de la necesidad de que existan métodos de interpretación jurídica que, con motivo de las imprecisiones y oscuridades que puedan afectar a las disposiciones legales, establezcan su sentido y alcance, pero no condiciona su validez al hecho de que sean claras en los términos que emplean.” 1ª./J.83/2004, Novena Época, Primera Sala, visible en el Semanario Judicial de la Federación, Tomo XX, Octubre de 2004, pág. 170.


“LEYES. SU INCONSTITUCIONALIDAD NO DEPENDE DE QUE ESTABLEZCAN CONCEPTOS INDETERMINADOS. Los conceptos jurídicos no escapan a la indeterminación que es propia y natural del lenguaje, cuya abstracción adquiere un sentido preciso cuando se contextualizan en las circunstancias específicas de los casos concretos. En estos casos el legislador, por no ser omnisciente y desconocer de antemano todas las combinaciones y circunstancias futuras de aplicación, se ve en la necesidad de emplear conceptos jurídicos indeterminados cuyas condiciones de aplicación no pueden preverse en todo su alcance posible porque la solución de un asunto concreto depende justamente de la apreciación particular de las circunstancias que en él concurran, lo cual no significa que necesariamente la norma se torne insegura o inconstitucional, ni que la autoridad tenga la facultad de dictar arbitrariamente la resolución que corresponda pues, en todo caso, el ejercicio de la función administrativa está sometido al control de las garantías de fundamentación y motivación que presiden el desarrollo no sólo de las facultades regladas sino también de aquellas en que ha de hacerse uso del arbitrio” Jurisprudencia 1/2006, Novena Época, Primera Sala, Semanario Judicial de la Federación y su Gaceta, Tomo  XXIII, Febrero de 2006, Pág. 357.


� “Artículo 16.- Nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que funde y motive la causa legal del procedimiento.”


� Cfr. Contradicción de tesis 56/2011.


� Cfr. Acción de inconstitucionalidad 32/2012.


� Artículo 11.- (…)


2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputación.


3. Toda persona tiene derecho a la protección de la ley contra esas injerencias o esos ataques.”


� Caso Tristán Donoso vs. Panamá. Excepción Preliminar, Fondo, Reparaciones y Costas. Sentencia de veintisiete de enero de dos mil nueve. Párrafo 55.


� Caso Fernández Ortega y Otros vs. México. Excepción Preliminar, Fondo, Reparaciones y Costas. Sentencia de treinta de agosto de dos diez. Párrafo 129.


� Cfr. Caso Escher y Otros vs. Brasil. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de seis de julio de dos mil nueve y Caso Tristán Donoso vs. Panamá. Excepción Preliminar, Fondo, Reparaciones y Costas. Sentencia de veintisiete de enero de dos mil nueve. Párrafo 114.


� Cfr. Caso Escher y Otros vs. Brasil. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de seis de julio de dos mil nueve, párrafo 116 y Caso Tristán Donoso vs. Panamá. Excepción Preliminar, Fondo, Reparaciones y Costas. Sentencia de veintisiete de enero de dos mil nueve. Párrafo 116..


� XXXV. Localización geográfica en tiempo real: Es la ubicación aproximada en el momento en que se procesa una búsqueda de un equipo terminal móvil asociado a una línea telefónica determinada;





� Referidos en las tesis “INTENSIDAD DEL ANÁLISIS DE CONSTITUCIONALIDAD Y USO DEL PRINCIPIO DE PROPORCIONALIDAD. SU APLICACIÓN EN RELACIÓN CON LOS DERECHOS HUMANOS. La Suprema Corte de Justicia de la Nación ha sostenido reiteradamente que existen dos niveles de análisis de la constitucionalidad, uno de carácter ordinario y otro de nivel intenso. El primero debe realizarlo el juez constitucional en los asuntos que no incidan directamente sobre los derechos humanos y exista un amplio margen de acción y apreciación para la autoridad desde el punto de vista normativo, como ocurre en la materia económica o financiera. En cambio, el escrutinio estricto se actualiza cuando el caso que se tenga que resolver involucre categorías sospechosas detalladas en el artículo 1o., párrafo quinto, de la Constitución Política de los Estados Unidos Mexicanos; se afecten derechos humanos reconocidos por el propio texto constitucional y/o por los tratados internacionales, o se incida directamente sobre la configuración legislativa que la Constitución prevé de manera específica para la actuación de las autoridades de los distintos niveles de gobierno. En este sentido, si bien las diferencias en la intensidad del control constitucional y el uso del principio de proporcionalidad han derivado de precedentes relacionados sólo con el principio de igualdad, ello no es impedimento para utilizar esta clasificación jurisprudencial y el respectivo test de proporcionalidad (fin legítimo, idoneidad, necesidad y proporcionalidad en estricto sentido) para casos que no estén estricta y únicamente vinculados con el aludido principio constitucional. Lo anterior, porque el juzgador realiza indirecta y cotidianamente diversos grados de análisis constitucional dependiendo si se trata, por ejemplo, de la afectación de un derecho humano o del incumplimiento de una norma competencial de contenido delimitado o de libre configuración, aun cuando la materia del caso no sea la violación estricta del derecho de igualdad. Así, el principio de proporcionalidad irradia y aplica sobre la totalidad de los derechos humanos con fundamento en el artículo 1o., párrafo tercero, de la Constitución Política de los Estados Unidos Mexicanos.” Tesis: 1a. CCCXII/2013 (10a.). Semanario Judicial de la Federación y su Gaceta, décima época, libro XXV, octubre de 2013, tomo 2. Pág. 1052. Registro: 2004712.


Amparo en revisión 202/2013. 26 de junio de 2013. Mayoría de cuatro votos. Disidente: José Ramón Cossío Díaz, quien reservó su derecho a formular voto particular. Ponente: Alfredo Gutiérrez Ortiz Mena. Secretario: Miguel Antonio Núñez Valadez.


“DERECHOS HUMANOS. REQUISITOS PARA RESTRINGIRLOS O SUSPENDERLOS CONFORME A LOS ARTÍCULOS 1o. DE LA CONSTITUCIÓN POLÍTICA DE LOS ESTADOS UNIDOS MEXICANOS Y 30 DE LA CONVENCIÓN AMERICANA SOBRE DERECHOS HUMANOS. Esta Suprema Corte de Justicia de la Nación ha sostenido que no existen derechos humanos absolutos, por ello, conforme al artículo 1o., párrafo primero, de la Constitución Política de los Estados Unidos Mexicanos, reformado mediante decreto publicado en el Diario Oficial de la Federación el 10 de junio de 2011, aquéllos pueden restringirse o suspenderse válidamente en los casos y con las condiciones que la misma Ley Fundamental establece. En este sentido, el artículo 30 de la Convención Americana sobre Derechos Humanos establece que las restricciones permitidas al goce y ejercicio de los derechos y las libertades reconocidas en ésta no pueden aplicarse sino conforme a las leyes dictadas en razón del interés general y de acuerdo con el propósito para el cual han sido establecidas. Sin embargo, la regulación normativa que establezca los supuestos por los cuales se restrinjan o suspendan los derechos humanos no puede ser arbitraria, sino que los límites previstos en los invocados ordenamientos sirven como elementos que el juez constitucional debe tomar en cuenta para considerarlas válidas. En ese contexto, de la interpretación armónica y sistemática de los artículos citados se concluye que los requisitos para considerar válidas las restricciones o la suspensión de derechos, son: a) que se establezcan en una ley formal y material (principio de reserva de ley) dictada en razón del interés general o público, en aras de garantizar los diversos derechos de igualdad y seguridad jurídica (requisitos formales); y, b) que superen un test de proporcionalidad, esto es, que sean necesarias; que persigan un interés o una finalidad constitucionalmente legítima y que sean razonables y ponderables en una sociedad democrática (requisitos materiales).” Tesis: 1a. CCXV/2013 (10a.), Semanario Judicial de la Federación y su Gaceta, décima época, libro XXII, julio de 2013 tomo 1, pág. 557, registro: 2003975. Precedente: Amparo en revisión 173/2012. 6 de febrero de 2013. Mayoría de tres votos. Disidentes: Alfredo Gutiérrez Ortiz Mena y Jorge Mario Pardo Rebolledo; Arturo Zaldívar Lelo de Larrea reservó su derecho para formular voto concurrente. Ponente: José Ramón Cossío Díaz. Secretario: Jorge Jiménez Jiménez.


� Así se ha sostenido en el amparo en revisión 295/2014.


� Lo anterior de conformidad con la jurisprudencia 1a./J. 29/2015 (10a.), Primera Sala, Gaceta del Semanario Judicial de la Federación, décima época, libro 17, abril de 2015, tomo I, página: 240, registro: 2008935 “DERECHOS HUMANOS RECONOCIDOS TANTO POR LA CONSTITUCIÓN POLÍTICA DE LOS ESTADOS UNIDOS MEXICANOS, COMO EN LOS TRATADOS INTERNACIONALES. PARA DETERMINAR SU CONTENIDO Y ALCANCE DEBE ACUDIRSE A AMBAS FUENTES, FAVORECIENDO A LAS PERSONAS LA PROTECCIÓN MÁS AMPLIA.” Así como con  la jurisprudencia P./J. 20/2014, Pleno, Gaceta del Semanario Judicial de la Federación, décima época, libro 5, abril de 2014, tomo I, página: 202 de rubro “DERECHOS HUMANOS CONTENIDOS EN LA CONSTITUCIÓN Y EN LOS TRATADOS INTERNACIONALES. CONSTITUYEN EL PARÁMETRO DE CONTROL DE REGULARIDAD CONSTITUCIONAL, PERO CUANDO EN LA CONSTITUCIÓN HAYA UNA RESTRICCIÓN EXPRESA AL EJERCICIO DE AQUÉLLOS, SE DEBE ESTAR A LO QUE ESTABLECE EL TEXTO CONSTITUCIONAL.”


� Cfr. Córdoba Castroverde Diego y Díez-Picazo Giménez, Ignacio, Reflexiones sobre los retos de la protección de la privacidad en un entorno tecnológico, en El derecho a la privacidad en un nuevo entorno tecnológico, Centro de Estudios Políticos y Constitucionales, Tribunal Constitucional, Madrid, España, pág. 105. Quesada, Adrian, “Protección de datos y telecomunicaciones convergentes”, Agencia Española de Protección de Datos, Madrid, 2015, pág. 82.


� Davara Fernéndez de Marcos, Isabel, “Hacia le estandarización de la protección de datos persoanles”, pág. 57.


� Naciones Unidas. Instrumentos Internacionales de Derechos Humanos. Volumen I: Recopilación de las Observaciones Generales y Recomendaciones Generales adoptadas por órganos creados en virtud de tratados de derechos humanos. HRI/GEN/1/Rev.9 (Vol.I). 27 de mayo de 2008. Pág. 228. 32° período de sesiones (1988). Observación general N°16. Derecho a la intimidad (artículo 17). Párr. 10. Visible en � HYPERLINK "http://www.un.org/es/documents/ods/" �http://www.un.org/es/documents/ods/� 


� Cfr. Contradicción de tesis 56/2011.


� Dictamen 4 de diciembre de 2008.


� Lo anterior, pues de conformidad con la fracción XVIII del artículo 3° de la Ley Federal de Protección de Datos en Posesión de los Particulares es “[l]a obtención, uso, divulgación o almacenamiento de datos personales, por cualquier medio. El uso abarca cualquier acción de acceso, manejo, aprovechamiento, transferencia o disposición de datos personales.


� Cfr. Davara Rodríguez Miguel ángel, “Manual de Protección de Datos para Abogados”, Thomson Aranzadi, Navarra, España, 2006, págs. 31 y 32.


� Tomando como referencia el artículo 195 de la Ley Federal de Telecomunicaciones y Radiodifusión que establece lo siguiente: 


� Cfr. 1a./J. 2/2012 (9a.), “RESTRICCIONES A LOS DERECHOS FUNDAMENTALES. ELEMENTOS QUE EL JUEZ CONSTITUCIONAL DEBE TOMAR EN CUENTA PARA CONSIDERARLAS VÁLIDAS.” Primera Sala Semanario Judicial de la Federación y su Gaceta, décima época, libro V, febrero de 2012, tomo 1, página: 533, registro 160267. 


� Al respecto, destaca que el Tribunal de Justicia de la Unión Europea en sentencia de ocho de abril de dos mil catorce, por la que se resolvieron los asuntos acumulados C-293/12 y C-594/12, analizó la Directiva 2006/24/CE en torno a los servicios de comunicaciones electrónicas de acceso público o redes públicas de comunicaciones y la conservación de datos generados o tratados en relación con la prestación de tales servicios y en el párrafo 52 señaló: “Lo anterior pues si bien es cierto que la lucha contra la delincuencia grave, especialmente contra la delincuencia organizada y el terrorismo, reviste una importancia primordial para garantizar la seguridad pública y su eficacia puede depender en gran medida de la utilización de técnicas modernas de investigación. Sin embargo, este objetivo de interés general, por fundamental que sea, no puede por sí solo justificar que una medida de conservación se considere necesaria a los efectos de dicha lucha.”





� Cfr. “PRESUNCIÓN DE INOCENCIA. ESTE PRINCIPIO ES APLICABLE AL PROCEDIMIENTO ADMINISTRATIVO SANCIONADOR, CON MATICES O MODULACIONES.” Tesis: P./J. 43/2014 (10a.), Décima Época, Pleno, Gaceta del Semanario Judicial de la Federación, décima época, libro 7, junio de 2014, tomo I, página:41, registro 2006590. “FACULTADES DE COMPROBACIÓN. LA PREVISTA EN EL ARTÍCULO 49 DEL CÓDIGO FISCAL DE LA FEDERACIÓN, NO SE RIGE POR EL PRINCIPIO DE PRESUNCIÓN DE INOCENCIA.” Tesis 2a. VI/2016 (10a.), Segunda Sala, visible en la Gaceta del Semanario Judicial de la Federación, libro 28, marzo de 2016, tomo II, página 1294, registro: 2011291. 


� Lo anterior, al resolver el amparo directo en revisión 1621/2010, en sesión de quince junio de dos mil once.
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